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1.4

Contexto normativo de la proteccion de datos

Reglamento general de proteccion de datos

1.2.17.  Objeto, ambito de aplicacion y entrada en vigor del reglamento
europeo

1.2.2. Estructura del reglamento general de proteccion de datos

Ley organica de proteccion de datos y garantia de los derechos digita-

les

1.3.1.  Objeto, ambito de aplicacion y entrada en vigor de la ley orga-
nica de proteccion de datos y garantia de los derechos digita-
les

1.3.2.  Estructura de la ley organica de proteccion de datos y garantia
de los derechos digitales

1.3.3. Normativa sectorial afectada por la ley organica de proteccion
de datos y garantia de los derechos digitales

Definiciones



1.1. Contexto normativo de la proteccion de datos

Antes de introducirte en el mundo de la proteccion de datos personales, lo prime-
ro que has de saber es su origen, y como ha evolucionado desde sus principios
hasta adaptarse a un nuevo mundo en el que los datos personales se encuen-
tran en redes sociales, nubes digitales y un sinfin de registros y bases de datos,
también en papel por supuesto, tanto de entidades publicas como privadas.

La raiz de donde emergen los derechos fundamentales de los ciudadanos en
Esparfia, y que incluye el de la proteccion de datos personales, es la Consti-
tucion espafola, y en cuyo articulo 18 ya protege la intimidad personal v de la
propia imagen, y estipula establecer un limite al uso de la informatica para dicha
proteccion y garantizar el pleno ejercicio de los derechos de los ciudadanos.

También aparece contemplado en la Carta de los Derechos Fundamentales
de la Union Europea, y en el Tratado de Funcionamiento de la Union Europea.

Posteriormente, como primera ley organica reguladora del tratamiento auto-
matizado de datos personales es Espafa, encontramos la Ley 5/1992. Surgio
en un intento de regularizar el progreso informatico en cuanto al uso de datos
personales, pero fue reemplazada al poco tiempo por la Ley 15/1999, a fin de
transponer a nuestro derecho la Directiva 95/46/CE.

Esta Directiva, la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales vy a la libre circulacion de
éstos, se conocid como la directiva de proteccion de datos, vy fue la primera
norma en comun que reguld en Europa el derecho a la intimidad, y en particu-
lar la proteccion del tratamiento de los datos personales. Debia transponerse
a cada estado miembro, y en Espafia supuso el desarrollo de la Ley Organica
de Proteccion de Datos de Caracter Personal 15/1999.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de

Caracter Personal supuso la gran introduccion a esta tematica en nuestro
pais, que de hecho pasd practicamente inadvertida en sus primeros anos,
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hasta 2008 cuando entra en vigor su reglamento de desarrollo, el Real Decreto
1720/2007. Su periodo de vigencia ha sido de casi 20 anos, entre los afnos
2000 y 2018, cuando en diciembre es derogada por la actual Ley Organica
3/2018, y de hecho durante sus anos de convivencia con el Reglamento UE
2016/679 (desde 2016 hasta 2018) siguid siendo de obligado cumplimiento
en aquellos articulos que no contradijeran al reglamento europeo.

ElReglamento de desarrollo delalLey 15/1999, aprobado por el RD 1720/2007,
vino a establecer una metodologia de aplicacion que asegurase la proteccion
de los datos personales, cumpliendo los requisitos establecidos en dicha ley.
Su vigencia y aplicacion fue pareja a la de la Ley 15/1999.

En el ano 2018, cuando ya era obligatoria la aplicacion del reglamento europeo
pero aun No se habla publicado una ley que supusiera su aplicacion en Espana
(y seguia vigente de hecho la Ley 15/1999), se publicd de manera urgente una
serie de medidas que paliaran este incumplimiento, el Real Decreto-Ley 5/2018,
de 27 de julio, de medidas urgentes para la adaptacion del Derecho espanol a
la normativa de la Union Europea en materia de proteccion de datos. Con la pu-
blicacion de la Ley 3/2018 en diciembre de ese mismo ano, quedd derogada.

Por ultimo, hemos llegado a la normativa que se encuentra actualmente de
aplicacion en Espana, el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales vy a la libre
circulacion de estos datos (y por el que se deroga la Directiva 95/46/CE), vy
la Ley Organica 3/2018 de Proteccion de Datos y Garantia de los Derechos
Digitales. En ambas se basa este proceso formativo, por 1o que las estudiaras
en profundidad a lo largo de los contenidos.
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1.2. Reglamento general de proteccion de datos

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales vy a la libre circulacion de éstos, conocido
como reglamento general de proteccion de datos, es la propuesta definitiva
de la Union Europea para armonizar el mosaico normativo presente en los Es-
tados miembro de la union, y que podian suponer unas diferencias insalvables
en esta tematica para la proteccion de los derechos de los europeos.

Se enfrenta a novedades a las que debe adaptarse, como la globalizacion o
el desarrollo tecnoldgico, con la extension en el intercambio y transferencia de
datos personales que esto supone. De ahi que una de las principales noveda-
des que introduce es el derecho a la portabilidad de datos o la regulacion de
las transferencias internacionales en lo que respecta a éste ambito.

Pretende asegurar el respeto de la vida privada y familiar, el respeto del domi-
cilio, de las comunicaciones, la proteccion de los datos de caracter personal,
la libertad de pensamiento, la conciencia vy la religion, la libertad de expresion
y de informacion, o la diversidad cultural, religiosa vy lingliistica, entre otras. De
hecho, con este objetivo, otra novedad muy destacada en este reglamento es
la responsabilidad proactiva, como un paso mas en la prevencion para prote-
ger estos derechos en los ciudadanos.

Apuesta por un lenguaje claro y sencillo en la informacion ofrecida a los usua-
rios en el tratamiento de sus datos personales, por un consentimiento firme
e iInequivoco obtenido de los interesados para tratar sus datos, incluye a los
menores de edad, pero no a los fallecidos, y obliga a un registro de las activi-
dades con tratamiento de datos personales.

El reglamento supone una serie de imposiciones a los Estados miembro, con
el objetivo de esa homogenizacion que mencionamos antes, pero a su vez
otorga un margen de maniobra en ciertos aspectos, que en Espana vienen
delimitados por la Ley Organica 3/2018.

1.2.1. Objeto, ambito de aplicacion y entrada en vigor del re-
glamento europeo

El objetivo del Reglamento (UE) 2016/679 es proteger los derechos de las
personas en 1o que se refiere sus datos personales v la libre circulacion de és-
tos, concretamente un tratamiento automatizado y no automatizado, en todo
el conjunto de la Union.
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Este reglamento no se aplica a: actividades no comprendidas en el ambito de
aplicacion del Derecho de la Union; en las actividades de las Disposiciones
especificas sobre politica exterior y de seguridad comun segun el Tratado de
la Union Europea (TUE); por las autoridades competentes en actividades de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales,
0 de gjecucion de sanciones penales, incluida la de proteccion frente a ame-
nazas a la seguridad publica y su prevencion; tratamientos bajo la proteccion
de materias clasificadas; los realizados por personas en actividades persona-
les 0 domeésticas; vy el tratamiento de datos personales de personas fallecidas.

En su ultimo articulo, el nimero 99, es donde especifica que a partir de su entra-
da en vigor, seria obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro. Al ser publicado en el Diario Oficial de la Union Europea el
4 de mayo de 2016, determina su entrada en vigor a los 20 dias de su publica-
cion, por lo que entra en vigor el 24 de mayo de 2016, fecha desde la cual sus
requisitos pueden empezar a ser aplicados por el conjunto de la Union Europea.
Sin embargo, estipula que hasta el 25 de mayo de 2018 no seria de obligado
cumplimiento, tras dos anos de plazo otorgado para realizar las adaptaciones y
modificaciones necesarias por cada uno de los estados miembro, ya que es de
aplicacion a todos ellos, y fecha desde la cual es obligatorio en Espana.

1.2.2. Estructura del reglamento general de proteccion de datos

Inicia su articulado con el objeto de su desarrollo, la proteccion del tratamiento
de los datos personales, de los derechos vy libertades de las personas. En
su Capitulo Il establece los principios generales para los ciudadanos en su
proteccion de los datos personales, y su consentimiento, incluyendo a ninos y
categorizando los datos personales que pueden ser considerados especiales.
Los derechos para los usuarios son abordados en el Capitulo lll, y el Respon-
sable y Encargado de Tratamiento, en el IV, también en este Ultimo capitulo es
instaurada la figura del Delegado de Proteccion de Datos. En el siguiente ca-
pitulo reglamenta las transferencias internacionales de datos personales, v el
Capitulo VI las Autoridades de control independientes. El Capitulo VI desarrolla
la cooperacion y coherencia entre las distintas autoridades, y la asistencia
mutua que deben prestarse, y en el Capitulo VI recursos, responsabilidad y
sanciones. Finalmente, las disposiciones relativas a situaciones especificas
de tratamiento, los actos delegados y de ejecucion y las disposiciones finales
suponen los tres Ultimos capitulos del Reglamento (UE) 2016/679.
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1.3. Ley organica de proteccion de datos y garantia
de los derechos digitales

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Perso-
nales y garantia de los derechos digitales es la aplicacion en nuestro pais del
reglamento general de proteccion de datos europeo. En esta adaptacion al
ordenamiento juridico espafol, se contemplan por tanto los principios y de-
rechos de proteccion de datos personales, las categorias especiales de da-
tos, las figuras de responsable del tratamiento y encargado del tratamiento,
la transferencia de datos internacionales o los derechos v libertades digitales,
entre otros muchos aspectos también reflejados en el reglamento europeo,
aungue a diferencia de éste, en la ley espafola si se regula la proteccion de
los datos de personas fallecidas.

Esta ley supone el resultado de una evolucion en la proteccion de los datos
de caracter personal, que ha ido cobrando cada vez mas importancia, en un
mundo que ha prosperado a pasos agigantados en avances tecnologicos,
informatica, redes sociales, soportes digitales, etc. De ahi que para los datos
personales, que un principio No se era consciente de donde se escribian o
incluso a quién se mostraban, fuera una incipiente necesidad regular su pro-
teccion y sembrar una concienciacion en la humanidad en cuanto a su uso.

1.3.1. Objeto, ambito de aplicacion y entrada en vigor de la
ley organica de proteccion de datos y garantia de los
derechos digitales

La publicacion de la Ley Organica 3/2018, de & de diciembre, de Proteccion
de Datos y Garantia de los Derechos Digitales fue muy esperada, hasta que
fue publicada el 06 de diciembre de 2018, puesto que suponia la adaptacion
del ordenamiento juridico espafiol al Reglamento (UE) 2016/679. Hubo incer-
tidumbre al respecto durante algun tiempo, puesto que existian 2 opciones:
mantener la anterior LOPD 15/1999 vigente, en aquellos articulos que no con-
travinieran lo establecido en el reglamento general de proteccion de datos; o
publicar una nueva ley que derogara la anterior en el territorio espanal, y supu-
siera la ansiada adaptacion, optando por esta segunda opcion. De esta forma,
queda regulado el derecho fundamental de las personas fisicas a la proteccion
de datos de caracter personal y a la libre circulacion de éstos, asi como los
derechos digitales, en la Constitucion, en el Reglamento (UE) 2016/679 vy en
esta propia ley organica 03/2018 que asi lo establece.

El ambito de la Ley 3/2018 se aplica a cualquier tratamiento automatizado y
Nno automatizado, que se encuentren O vayan a ser incluidos en un fichero.
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Destacar gue se excluye expresamente de su alcance los articulos 95, 96 vy
97, pertenecientes al Titulo X de garantia de derechos digitales y que seran
estudiados mas adelante. Respecto a la Ley 15/1999, queda derogada con
Su publicacion, y asi 1o establece la propia Ley 3/2018, pero determinados
articulos continuarfan estando vigentes: los articulos 22, 23 y 24 de la Ley
15/1999, relacionados con los ficheros de las fuerzas y cuerpos de seguridad
y la defensa nacional, y por los gue se seguiran rigiendo estos aspectos mien-
fras que no entre en vigor una norma que los contradiga o derogue.

Entrd en vigor al dia siguiente de su publicacion en el Boletin Oficial del Es-
tado (BOE), el O7 de diciembre de 2018. Por tanto, desde la entrada en vi-
gor del Reglamento (UE) 2016/679 en mayo de 2016, permanecio vigente la
Ley 15/1999 durante 2 anos y medio, no sin ser eliminados de su articulado
aquellos aspectos que contradecian al reglamento, como fueron los articulos
40,43,44, 45, 47,48 y 49, en relacion a inspecciones, infracciones y sancio-
nes, y que pasaron a estar regulados por el Real Decreto Ley 5/2018 ya citado
anteriormente, hasta su derogacion, el 07 de diciembre de 2018.

Se excluye de su aplicacion:

1. Aguellas actividades no comprendidas en el ambito de aplicacion del De-
recho de la Union.

2. Los tratamientos llevados a cabo por los organos de la Administracion
General del Estado en el marco de las actividades comprendidas en el
ambito de aplicacion de las Disposiciones especificas sobre politica ex-
terior y de seguridad comun establecidas en el Capitulo Il del Titulo V del
Tratado de la Union Europea.

3. Los tratamientos realizados por una persona fisica en el gjercicio de acti-
vidades exclusivamente personales o domesticas.

4. Los tratamientos efectuados por parte de las autoridades competentes y sus
agentes con fines de prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales, o de ejecucion de sanciones penales, incluida la de
proteccion frente a amenazas a la seguridad publica y su prevencion.

5.  Los sometidos a la normativa sobre proteccion de materias clasificadas.

6. Losreferidos a personas fallecidas, exceptuando lo establecido en la pro-
pia ley organica de proteccion de datos personales.

Los casos que no se apliquen bajo el reglamento europeo, por implicar acti-

vidades no comprendidas en el Derecho de la Union, se administraran bajo
legislacion especifica, como sucede con los tratamientos que abarca la legis-
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lacion del régimen electoral general, instituciones penitenciarias, o los deriva-
dos del Registro Civil, Registro de la Propiedad o Mercantiles. Los tratamientos
que procedan por los drganos judiciales en los procesos que le apliquen, se
regiran sin embargo por lo dispuesto en el reglamento europeo v la vigente ley
organica en proteccion de datos, sin perjuicio de lo dispuesto en la Ley Orga-
nica 6/1985 del Poder Judicial.

1.3.2. Estructura de la ley organica de proteccion de datos y
garantia de los derechos digitales

La ley organica gue rige la normativa en proteccion de datos en nuestro pais
se divide en diez titulos, el Ultimo de ellos incorporado tras su revision como
anteproyecto, vy referente a la garantia de los derechos digitales.

El primer titulo abarca el objeto y el ambito de aplicacion, incluyendo los derechos
digitales vy los datos referidos a personas fallecidas. Excluye sin embargo, ague-
llos tratamientos de datos personales que dispongan de normativa especifica.

En el Titulo Il comprende los principios de proteccion de datos, con el deber de
confidencialidad, la clasificacion de datos especiales y el tratamiento de datos de
naturaleza penal. Hay que hacer hincapié en las condiciones especificas que se
determinan en este apartado en la obtencion del consentimiento de los usuarios
para el tratamiento de sus datos personales, sentando una de las diferencias
mas importantes con el anteriormente conocido como “consentimiento tacito”,
en el que no era imprescindible, ni se exigia, una afirmacion clara e inequivoca
para obtenerlo. También se especifica aqui que solo sera considerado como par-
te de un gjercicio de poderes publicos conferidos al responsable, o basado en el
cumplimiento de una mision por el interés publico cuando estén respaldados, en
cualquiera de estos casos, por una competencia atribuida por ley.

Los derechos de los ciudadanos (de acceso, rectificacion, supresion, opo-
sicion, derecho a la limitacion y portabilidad), o el derecho a ser informados
acerca del tratamiento al que se someteran sus datos personales, se contem-
pla en el Titulo Il

Operaciones mas concretas en las innumerables opciones que existen en el
tratamiento de datos personales, se desarrollan en el siguiente titulo, como
los efectuados en empresas, operaciones mercantiles, con fines de videovigi-
lancia, o los relacionados con la funcion estadistica o con fines de archivo de
interés general.

Las figuras del responsable del tratamiento, del encargado del tratamiento,
del delegado de proteccion de datos junto con el principio de responsabilidad

17



Proteccion de Datos y Garantia de los Derechos Digitales

activa, son recogidos en el Titulo V. El principio de responsabilidad activa exige
realizar una valoracion previa de 10s riesgos que pueden entranar el futuro tra-
tamiento de los datos personales que se pretenda realizar, para interponer de
forma previa las medidas de proteccion necesarias que aseguren esos datos
y su tratamiento. Y al igual que en el Reglamento (UE) 2016/679, también
se le da en la ley organica una marcada importancia a la figura del delegado,
especificando los casos que obligan su presencia, el proceso de certificacion
a los que deben someterse para poder ejercer como tales, y adquiriendo el
compromiso de una relacion publica y actualizada de estos delegados por
parte de la Agencia Espanola de Proteccion de Datos.

En su Titulo VI trata sobre las trans-
ferencias internacionales de datos,
y en el Titulo VIl las autoridades de
proteccion de datos, como es la
Agencia Espanola de Proteccion
de Datos vy las autoridades autono-
micas de proteccion de datos. Los
procedimientos en caso de posible §
vulneracion de la normativa de pro-
teccion de datos, y de cooperacion
entre autoridades, y el réegimen san-
cionador son estipulados en los Ti-
tulos VIl'y XIX respectivamente.

En ultimo lugar, la regulacion de los derechos vy libertades en internet, se abor-
da en el Titulo X, destacando la garantia de libertad de expresion y el derecho
a la aclaracion de informaciones en medios de comunicacion digitales.

Las disposiciones transitorias, finales y una disposicion derogatoria, ocupan
el Ultimo tramo de esta ley organica objeto de estudio en estos contenidos
formativos.

1.3.3. Normativa sectorial afectada por la ley organica de pro-
teccion de datos y garantia de los derechos digitales

Como se ha ido viendo a lo largo del tema, existen determinados sectores
en los que el tratamiento de los datos personales puede estar regulado por
una normativa especifica. Dada la diversidad de esta normativa afectada con
la publicacion de la Ley Organica 03/2018, se detalla a continuacion las que
aparecen especificamente modificadas:
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Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General
Ley Organica 6/1985, de 1 de julio, del Poder Judicial
Ley 14/1986, de 25 de abril, General de Sanidad

Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-
administrativa.

Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

Ley Organica 6/2001, de 21 de diciembre, de Universidades.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica.

Ley Organica 2/2006, de 3 de mayo, de Educacion.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informa-
cion publica y buen gobierno.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn
de las Administraciones PuUblicas.

Ley del Estatuto de los Trabajadores.

Ley del Estatuto Basico del Empleado Publico.

1.4. Definiciones

A continuacion, se disponen algunas definiciones que te ayudaran a asimilar
mejor los conceptos vy las diferentes tematicas que estudiaran durante todo el
aprendizaje. Se encuentran en el Reglamento (UE) 2016/679, en su articulo 4.

«Datos personales»: toda informacion sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamen-
te, en particular mediante un identificador, como por ejemplo un nombre,
un Nnumero de identificacion, datos de localizacion, un identificador en li-
nea O UNo O varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econdmica, cultural o social de dicha persona.
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«Tratamiento»: cualquier operacion o conjunto de operaciones realiza-
das sobre datos personales o conjuntos de datos personales, ya sea
por procedimientos automatizados o no, como la recogida, registro, or-
ganizacion, estructuracion, conservacion, adaptacion o modificacion, ex-
traccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacion, supresion o destruccion.

«Limitacion del tratamiento»: el marcado de los datos de caracter personal
conservados con el fin de limitar su tratamiento en el futuro.

«Elaboracion de perfiles»: toda forma de tratamiento automatizado de da-
tos personales consistente en utilizar datos personales para evaluar de-
terminados aspectos personales de una persona fisica, en particular para
analizar o predecir aspectos relativos al rendimiento profesional, situacion
economica, salud, preferencias personales, intereses, fiabilidad, compor-
tamiento, ubicacion o movimientos de dicha persona fisica.

«Seudonimizacion»: el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informacion adicional,
siempre que dicha informacion adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos
personales No se atribuyan a una persona fisica identificada o identificable.

«Fichero»: todo conjunto estructurado de datos personales, accesibles
con arreglo a criterios determinados, ya sea centralizado, descentralizado
o repartido de forma funcional o geografica.

«Responsable del tratamiento» o «responsable»: la persona fisica o juri-
dica, autoridad publica, servicio u otro organismo gue, solo o junto con
otros, determine los fines y medios del tratamiento.

«Encargado del tratamiento» 0 «encargado»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del responsable del tratamiento.

«Destinatario»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniguen datos personales, se trate o no de un
tercero.

«Tercero»: persona fisica o juridica, autoridad publica, servicio u organis-
mo distinto del interesado, del responsable del tratamiento, del encargado
del tratamiento vy de las personas autorizadas para tratar los datos perso-
nales bajo la autoridad directa del responsable o del encargado.
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