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Presentacion

|[dentificacion de la Unidad Formativa:

Bienvenido a la Unidad Formativa UF1887: Operaciones de seguridad en sis-
temas ERP-CRM vy almacén de datos. Esta Unidad formativa pertenece al
Maodulo Formativo MF1214_3: Administracion de sistemas de planificacion de
recursos empresariales y de gestion de relaciones con clientes, que forma
parte del Certificado de Profesionalidad IFCTO610: Administracion y programa-
cion en sistemas de planificacion de recursos empresariales y de gestion de
relaciones con clientes, de la familia de Informatica y Comunicaciones.

Presentacion de los contenidos:

La finalidad de esta Unidad Formativa es ensenar al alumno a realizar procedi-
mientos de seguridad en los sistemas de ERP, CRM y almacén de datos para
garantizar el acceso controlado vy la integridad de los datos, atendiendo a las
necesidades de la organizacion.

Para ello, se analizara la seguridad del sistema de ERP, CRM vy almacén de
datos, la gestion de usuario vy estudiaran las copias de seguridad.
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Objetivos de la Unidad Formativa:
Al finalizar esta Unidad Formativa aprenderas a:

— ldentificar las técnicas y herramientas para garantizar el acceso de los
clientes vy la integridad de la informacion, y administrar la seguridad de los
sistemas de ERP, CRM y almacén de datos, siguiendo especificaciones
técnicas establecidas
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1.1. Canales de acceso a los sistemas

Tanto los ERP (Entrepise Resourse Planning / Sistemas de Informacion Inte-
grados)), como los CRM (Custome rrelationship management/ Gestion de la
Relacion con Clientes), como los sistemas almacenes de datos (DW / Data
warehouse), son sistemas gue van a permitir a las empresas integrar la infor-
macion procedente de diferentes departamentos de la misma para conformar
una base de datos comuin que permita que se mantenga la confidencialidad
de la informacion, asi como su integridad y que hara posible que dicha infor-
macion esté siempre disponible para ser utilizada por cualquier otra funcion de
la organizacion distinta a la funcion que ha hecho posible que la informacion

se recoja.

ERP

Ventas

Compras

RRHH

Clientes (CRM)

Producciéon

Logistica

Finanzas

CRM

Ventas

Marketing

Soporte

Servicios de puntos de venta

Programas fidelidad
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Q Informacioén

Operacional
DATA WAREHOUSE
{Almacén de datos)
'B Ubicacién DW en relacion
Informacién a ERP y/o CRM

Informacional

La tendencia actual, a nivel organizativo de las empresas, es la, cada vez
mayor, orientacion de los procesos de la organizacion al cliente. Asi se hace
necesario que ademas de ayudar a lograr la eficacia deseada, los sistemas de
informacion que van a soportar los procesos de la organizacion, sean capaces
de ser los suficientemente flexibles como para poder responder y adaptarse
de forma adecuada a las continuas y cambiantes necesidades de los clientes.

Importante

Seran los procesos de las organizaciones, soportados por sistemas de infor-
macion como el ERP, el CRM o el sistema almacén de bases de datos, los
gue realmente aporten y generen el valor de las organizaciones, porgue seran
capaces de trazar una linea horizontal entre las diferentes funciones de las
organizaciones, alcanzando a todas ellas.
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Estos sistemas de informacion, independientemente de las particularidades
de cada uno de ellos, seran entidades funcionales que van a permitir reducir
la incertidumbre respecto a determinadas situaciones, ;Como?, ofreciendo
informacion a sus usuarios, que ademas, se genere en el formato adecuado
para que les resulte Util de cara poder formar parte de un proceso de decision.

Por lo tanto estos sistemas, con determinados datos de entradas, que se
analizan y reciben un tratamiento distinto en funcion del sistema de informacion
que los gestiones, generan INFORMACION.

Recuerda

Un SISTEMA DE INFORMACION no es otra cosa gue un conjunto de ele-
mentos interrelacionados entre si, que con la finalidad de cumplir un objetivo y
apovyar el funcionamientos de una organizacion, recoge informacion, la proce-
sa, la almacena, la analiza y la distribuye.

Salida —

Entrada Almacenamiento Procesamiento INFORMACION

Tanto ERPs, como CRMs, como almacenes de Datos, estructuralimente, estan
formados por distintos elementos implementados de forma ordenada, no solo
fisicos, sino que también son elementos que forman parte de estos sistemas
los protocolos de funcionamiento de los mismos, asi como los datos que utili-
za, los procesos que se llevan a cabo en ellos vy las personas que los utilizan.

— Los Sistemas de Informacion, de cara a cumplir con su principal proposito
debera ser capaz de:

— ldentificar aquellos datos que seran relevantes para el proceso

— Recoger y almacenar estos datos
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— Transformar los datos recogidos y almacenados de tal forma que sean
Utiles para los distintos usuarios

—  Poner la informacion generada a disposicion de quién va a hacer uso de
ella en los procesos de decision.

Importante

Todo este proceso no tendra sentido si la informacion que genera el sistema
no es Util, no es integra y no es confiable. De ahi la necesidad vy la importancia
de garantizar la seguridad de la informacion en los sistemas de informacion, vy
mas concretamente, en los ERP, los CRM v los almacenes de datos.

Cuando estan Cuando se
agrupados, contextualiza la

los datos se informacion se
convierten en l_ convierte en

DATOS | INFORMACION | CONOCIMIENTO

Palabras Propésito Estructura
Imagenes Significado Desarrollo
NUmeros Proceso Sistema

Los destinatarios de esta informacion seran los usuarios, que en funcion de
la capacidad que tengan de controlar determinados parametros de los siste-
mas de informacion que la generan, pueden clasificarse, en una clasificacion
general, en Usuarios Externos y Usuarios Internos, con canales de acceso a
los sistemas diferenciados, y por lo tanto, también con distintos niveles de
seguridad para acceder a los mismaos.
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— Usuarios Internos: Son los miembros de la organizacion que implementa
el sistema y a la gue esta forma de manera adecuada para hacer uso de
los sistemas.

— Usuarios externos: Son los usuarios de los sistemas, que no forman
parte de la organizacion, sino gue son accionistas, proveedores, clientes,
acreedores de la misma. Tambiéen forman parte de este grupo de usuarios
determinadas administraciones publicas.

Para las organizaciones, hacer uso de los procesos para su gestion, y so-
portalos sobre ERPs, CRMs o almacenes de datos, tiene como Ultimo ob-
jetivo mejorar sus resultados, de dos maneras, por un lado aumentando su
productividad y por otra, aumentando la satisfaccion de sus clientes. ;,Como
pueden estos sistemas conseguirlos? Porque van a permitir a la organizacion,
por ejemplo, mejorar sus plazos de entrega, reducir sus costes, aumentar la
calidad y mejorar la percepcion que los clientes tienen de sus productos.

Sabias que

La implantacion de los sistemas ERP en las organizaciones es tal, que ya
en el ano 2008, el mercado de estos sistemas alcanzaba un volumen de
27.700 millones de euros.

Estos sistemas, siempre que cuenten con los mecanismos de seguridad ade-
cuados que asi lo garantice, nos van a permitir acceder a informacion oportu-
na, precisa vy fiable, compartirla, deshacernos de datos innecesarios y reducir
el ttempo de acceso a la misma. De ahi la gran importancia de garantizar la
seguridad, utilizando para ello Protocolos de Seguridad, llevando a cabo una
adecuada gestion de los usuarios de los sistemas, asignando privilegios vy
restricciones de acceso si asl es requerido, asegurando la restauracion del
sistema en caso de fallo, generando adecuadamente copias de seguridad de
la informacion que contienen, y siempre teniendo en cuenta el cumplimiento
de la legislacion vigente en cuanto a proteccion de datos (LOPD) se refiere.
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¢, Coémo garantizamos la seguridad en los accesos a los sistemas?

Cumplimiento

Copias de de la
Protocolos de Gestion de Seguridad y legislacion
seguridad usuarios Restauracion vigente de
del sistema Proteccion de
Datos

Para las organizaciones, tanto la disponibilidad como la accesibilidad de la
informacion, se ha convertido tanto en su mayor activo como en su mayor
riesgo. El verdadero valor de las empresas es la informacion que maneja, inde-
pendientemente del formato o del tipo que ésta tenga. Es la informacion la que
va a diferenciarla de las demas, y la que le va a ayudar a obtener sus objetivos,
y, por lo tanto, debera protegerla al maximo para hacerla menos vulnerable a
cualguier amenaza que pueda poner en peligro la integridad de la misma, ya
se trate de una amenaza intera o externa.

Importante

Resulta fundamental mantener la informacion INTEGRA, DISPONIBLE vy hacer-
lo de forma CONFIDENCIAL.

El creciente desarrollo de las tecnologias ha provocado un crecimiento ex-
ponencial del riesgo de amenazas para la informacion de las organizaciones.
Las diferentes amenazas aprovechan cualquier vulnerabilidad para acceder a
dicha informacion, pudiendo dar lugar a:

— Actos de vandalismo informatico

— Espionaje Industrial

—  Fraude
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Estas situaciones pueden derivar en pérdidas de posicionamiento y rentabili-
dad , por lo que sera fundamental evitarlas.

Objetivo. salvaguardar la informacion

1.1.1. Definicion de las caracteristicas y métodos de acceso a
un sistema ERP

Los sistemas ERP, como sistema de software de gestion empresarial, intenta
dar cobertura a todas las areas que forman parte de una empresa; compras,
ventas, produccion, finanzas, RRHH, etc. Para ello estos sistemas estan for-
mados por un conjunto de modulos funcionales, uno para cada uno de las
areas, que ademas, permite que se adapten a las necesidades de cada or-

ganizacion.
Definicion ’

El sistema ERP adna las funcionalidades de los sistemas de gestion de cada
uno de los departamentos en una base de datos Unica, haciendo posible que
en los datos de toda la organizacion se mantenga la unicidad e integridad,
garantizando asi su coherencia.
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Estructuralmente el sistema esta formado por diferentes modulos, cada uno
de los cuales, soporta las funcionalidades relativas a las actividades de un
area de la organizacion, y todos ellos estan interconectados entre si

Funcionalmente estos sistemas pueden analizarse a través de las distintas
capas de las que se componen. Asf podemos representar en los ERP, y hacer
extensible esta estructura en capas a los CRM y almacenes de datos, diferen-
tes componentes a diferentes niveles.

Interfaz de usuario

Aplicacion
Areas funcionales ERP: Herramientas Otras
Gestidn Financiera de andlisis: Aplicaciones:
Ventas/Compras Mineria de Néminas
Fabricacidn datos CRM
Gestion de Almacenes Tnteli . Herramientas
Gestidn de proyectos nte |gen.cm Web
RRHH de negocio
Indicadores
Gestor de Base de Datos
Base de Datos 1 Base de Datos 2 Base de Datosn

Infraestructura Software (incluye Sistema Operativo)

Infraestructura Hardware



uD1

Tendremos una infraestructura de hardware y comunicaciones, una infraes-
tructura de software, una base de datos, o segun el caso, un sistema gestor
de bases de datos, un nivel de aplicacion (Que sera en el que se queden
reflejados los procesos internos de la organizacion y, por o tanto, el que pro-
porcione realmente las distintas funcionalidades que requieren los usuarios) y
por ultimo, el INTERFAZ DE USUARIO.

Ademas de estos modulos funcionales los ERPs incorporan herramientas de
control automatico, que van a permitirle garantizar que, un registro o procedi-
miento ejecutado por un usuario, se lleva a cabo de forma correcta. Para llevar
a cabo este control se utilizan distintas alternativas. Algunas de ellas van a ser:

— Permisos de acceso personalizados en funcion de las caracteristicas del
usuario.

— Ventajas emergentes de advertencia.

—  Prohibiciones para determinar determinadas transacciones

Importante

En cuanto al tratamiento vy la implementacion de la seguridad en el sistema la
Interfaz de Usuario es un componente fundamental. Sin una interfaz adecuada
que permita al usuario interactuar con los sistemas, los demas componentes
0 niveles estructurados del mismo pierden su relevancia.

La primera clasificacion que se hace de las interfaces o accesos de usuario
a los sistemas ERP, es en funcion de estas dos tipologias: Cliente estandar,
cliente ligero y aplicaciones de Hoja de Calculo.

—  Cliente estandar:

La aplicacion tiene toda la funcionalidad disponible

Implica una mayor necesidad de recursos de hardware y comunica-
ciones (gran ancho de banda disponible).
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—  Cliente ligero:

Es esta aplicacion tanto los recursos de hardware como de comuni-
caciones se minimizan.

La aplicacion es el navegador web, minimiza los recursos anteriores,
ademas de hacer posible la utilizacion de dispositivos moviles.

— Aplicaciones de Hoja de Caélculo:

Aungue Nno es propiamente una parte del ERP, los usuarios utilizan
estas aplicaciones para presentar los datos (informes o analisis de
datos) que se obtienen del ERP.

Lo normal es gque estas interfaces de usuario seran 1o mas atractivas posible
de cara a los usuarios finales, vy para ello las empresas que desarrollan las
soluciones ERP intentan incorporar a sus desarrollos los Ultimos avances y
las Ultimas tecnologias en esta area funcional de la aplicacion, pudiendo asi
definirse diferentes TIPOS DE ACCESQO: ordenadores personales, PDA o dis-
positivos de radiofrencuencia, entre otros.

Ordenadores personales

Tipos de Acceso al ERP PDAs

Dispositivos de radiofrecuencia

Importante

La interfaz de usuario va a ser la que va a proporcionarnos la posibilidad de
ajustar la interaccion usuario-sistema en funcion de los diferentes niveles de
acceso.
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Las aplicaciones para estos sistemas gque hoy en dia se desarrollan permiten
la accesibilidad a ellos desde un navegador web, permitiendo configurar en
la interfaz de usuario de forma personalizada, y orientandolo al perfil o rol de
quién va a acceder a él. Asi, en el escritorio de cada uno de los usuarios po-
dran configurarse diferentes accesos a programas, diferentes menuds o dife-
rentes ventanas, también llamadas widgets.

®

Definicion

En el ambito informatico, un widgets es una mini aplicacion, disefiada, o bien
para mejorar una aplicacion o servicio o bien para proveer informacion a orde-
nador. También se utilizan para llevar a calbo cualquier interaccion a través de
la www.

Acceso a programas mas
frecuentes

Interfaz de usuario Menus personalizados por usuario
personalizado

Widgets para ubicar datos de
la aplicacion: informes, noticias,
contenidos relevantes, etc.

La integracion de los portales web con los ERP se convierte en necesidad,
derivada del hecho de que en la actualidad también o es el desarrollo del co-
mercio electronico, de Internet y de que se ha extendido enormemente el uso
de las redes sociales.

Son dos las modalidades mediante las cuales los sistemas de gestion pueden
integrarse con los portales web:
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— Através de un enlace directo desde el portal web hasta la aplicacion de
gestion.

— Através de servicios web, de tal manera, que su provision permita desa-
rrollar diferentes aplicaciones desde el portal web.

®

Definicion

Dentro de la estructura modular de los sistemas de gestion, la interfaz de
usuario sera el primero de los modulos visto desde el lado del usuario final, y
el encargado tanto de recoger los datos que han de introducirse al sistema,
como de mostrarle los datos que este es capaz de almacenar vy tratar.

Esta interfaz de usuario es quién va a establecer el didlogo con el médulo de
comunicacion, que sera el encargado a su vez de gestionar la comunicacion,
valga la redundancia, entre los diferentes modulos que van a soportar los pro-
cesos de cada una de las areas de negocio. Los modulos que gestionan los
procesos, utilizaran un modulo especifico para poder extraer e insertar datos
de ella.

La relacion entre estos modulos puedes observarla con detalle, y de una
manera grafica en el siguiente esquema. En él, presta especial atencion
al MODULO DE PRESENTACION, que va a ser el encargado de permitir
a los diferentes canales el acceso al ERP.

No olvides, que en cuanto a la forma de acceso de los usuarios se refiere,
los mdodulos o componentes de acceso funcionan de la misma manera en los
ERP, CRM o sistemas de almacén de datos.



