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Identificacién de la unidad formativa:

Bienvenido a la Unidad Formativa UF1876: Atencién a usuarios e instala-
cion de aplicaciones cliente. Esta Unidad Formativa pertenece al Modulo
Formativo MF0963_3: Administracién de servicios de comunicaciones
para usuarios, que forma parte del Certificado de Profesionalidad IFCM0310:
Gestion de redes de voz y datos. Este contenido se integra en la familia
profesional Informatica y comunicaciones.

Presentacion de los contenidos:

La finalidad de esta unidad formativa es ensefar al alumno a atender y gestio-
nar incidencias y reclamaciones de usuarios correspondientes a los servicios
de comunicaciones proporcionados, con el fin de garantizar sus prestaciones,
y a instalar y configurar aplicaciones en equipos terminales de cliente para
proveer servicios especificos de comunicaciones, segln especificaciones re-
cibidas vy criterios de calidad de la organizacion.

Obijetivos:

— Atender las incidencias producidas en la asignacion y uso de los servicios
y recursos de comunicaciones, de acuerdo a unas especificaciones da-
das.
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—  Definir procedimientos de instalacion de aplicaciones de comunicaciones
en equipos terminales de acuerdo a especificaciones técnicas y funcio-
nales.
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1.1. Alarmas y alertas. Significado

En todas las redes comunicaciones se producen incidencias de diversa indole
que perjudican a los usuarios de la red, este perjuicio puede afectar al ren-
dimiento de los recursos o servicios de la red. Estas incidencias pueden ser
divididas en dos tipos:

— Anomalias: define un comportamiento extrafio o mal funcionamiento que
afecta al rendimiento de un componente de la red pero no provoca un fallo
en el componente. Las anomalias provocan unas pérdidas de rendimiento
en los componentes afectados y el origen es debido a varios factores
como puede ser:

Mal uso de un componente: los usuarios utilizan un componente
de una forma correcta o en un uso para el cual no esta disefiado.

Seguridad deficiente: las politicas de seguridad utilizadas por los
usuarios son ineficaces, pueden provocar accesos No autorizados
a un componente y utilizarlo para su provecho.

Mala configuracion: la configuracion de un componente Nno es opti-
ma, provocando un funcionamiento andmalo.

— Fallos: define un error grave que provoca una pérdida de funcionamiento
del componente, los factores expuestos anteriormente pueden provocar
un fallo, otros factores pueden ser:

Fallo hardware: error en el hardware interno del componente pro-
vocado por una sobrecarga de tension, rotura de un componente,
golpe fisico, incendio, etc.

Fallo software: error que provoca gue un determinado software deje
de funcionar, pueden ser provocados por errores de programacion,
fallos de diseno en el software, etc.
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Atagues informaticos: en este apartado podemos incluir, virus, tro-
yanos, DDOS, etc., que utilizan algun error de seguridad en el sis-
tema o aprovechan alguna vulnerabilidad, como un Zero Day, en el
componente.

Las anomalias de funcionamiento deben ser controladas y resolverlas 1o antes
posible para que no conviertan un error grave que provoque un fallo y deje de
funcionar un determinado recurso o servicio.

Un corte en el funcionamiento de un servicio, puede provocar pérdida eco-
noémicas en la empresa proveedora. Una correcta monitorizacion de todos los
componentes de la red puede detectar posibles anomalias en el funciona-
miento de la red, analizando los datos y realizando las posibles actuaciones
para resolver la situacion.

Para controlar las posibles anomalias vy fallos en la infraestructura de red, re-
quiere una buena monitorizacion de los componentes de la red que permite
realizar un control de su funcionamiento. Para detectar posibles errores en la
red tenemos disponibles las alertas y alarmas.

ALERTAS ALARMAS

Detecta un posible error en el
sistema, tomando las medidas
necesarias para resolverlo y que
no derive en un error de mas
gravedad.

Detecta un fallo grave en el sistema
que puede provocar un dano
grave en el funcionamiento de un
componente de la red.

La principal diferencia entre las alertas y las alarmas es la gravedad del evento
que ha servido para activarlo. Una alerta conlleva un estado de precaucion
para vigilar el evento activador, se debe resolver la alerta aunque no lleve una
prioridad alta la resolucion. En una alarma la accion prioritaria sea resolverla,
porque a diferencia de una alerta, el evento que ha provocado la alarma si esta
causando un dano en el funcionamiento de la red.

Por ejemplo una excesiva subida en el trafico de la red a un determinado nivel

activara una alerta y cuando se produzca una sobrecarga en la red por el ex-
ceso de trafico activara una alarma.
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