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Presentacion

|dentificacion de la Unidad Formativa

Bienvenidos a la Unidad Formativa UF1865: Operacién y supervision de los
equipos y servicios. Esta unidad formativa pertenece al Modulo Formativo
MFQ0960_2: Implementacion de equipos de acceso a redes de comu-
nicaciones, gue forma parte del certificado de profesionalidad IFCM0110:
Operacidn en sistemas de comunicaciones de voz y datos, de la familia
profesional de Informéatica y comunicaciones.

Presentacion de los contenidos

La finalidad de esta unidad formativa es ensefnar al alumno a gestionar y aten-
der las incidencias en el servicio de los dispositivos de acceso a redes exter-
nas a la organizacion, para corregirlas o informar de ellas segun los protocolos

establecidos y los procedimientos de actuacion predefinidos.

Para ello, se analizaran las incidencias en dispositivo de acceso a redes publicas.

Objetivos del médulo o Unidad Formativa

Al finalizar este modulo formativo aprenderas a Resolver las incidencias de-
tectadas en dispositivos de acceso a redes publicas de comunicaciones, si-
guiendo unas especificaciones dadas.



Area: informatica y comunicaciones
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1.1. Incidencias habituales

Los problemas de conectividad en redes pueden tener muliltiples causas. La
solucion al problema una vez identificado el fallo, no debe de ser muy dificil.

A continuacion se presentan algunos problemas mas comunes:
— No se puede conectar con un servidor de acceso remoto.

— Al intentar conectar, aparece un mensaje que indica que el servidor de
acceso remoto no responde.

—  Se corta continuamente la sesion con el servidor

— Las conexiones se desconectan de forma anormal.

— Alintentar conectar, se recibe un mensaje de error del hardware.

— Alintentar conectar mediante una ISDN recibimos el mensaje «Sin respuesta».
— Las conexiones configuradas usando TCP/IP generan errores.

— Las conexiones establecidas mediante conexion compartida a Internet
(ICS) generan errores.

—  No hay respuesta en una conexion de red de area local.

— Los clientes de conexiones entrantes no pueden ver ningln recurso ex-
cepto el equipo de conexion entrante.

— Latarjeta inteligente no funciona.

— Alintentar establecer una conexion de acceso remoto mediante una tarje-
ta inteligente, recibe un mensaje de error.
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Hay conflictos de direcciones IP.

— Hay problemas en la conexion de fibra optica.

—  El proveedor de servicios de internet no funciona correctamente.
— Hay conflictos en los canales Wi-Fi.

— Los cables trenzados no estan correctamente grimpados.

— Los servidores DNS no funcionan correctamente.

—  Problemas de conectividad achacables a los proveedores de servicios de
internet (ISP).

—  Problemas de enrutamiento.
— Problemas con las subredes.

—  Problemas de alimentacion eléctrica.

Sobrecalentamientos, etc.
Hay problemas con Internet ;qué hago?

Si se pierde la conexion a Intermet debemos comprobar si el Router esta en-
cendido y en funcionamiento. En caso afirmativo, puede que se haya perdido
la conexion con el servidor. En este caso deberiamos reiniciar el Router. Debe-
mos esperar dos o tres minutos a que se establezca correctamente la sincro-
nizacion. Si sigue sin funcionar, el problema no esta en el Router y debbemos
de buscar a buscar otras causas.

Para empezar, identificaremos si el problema se limita a un equipo, al navega-
dor o recae en toda la conexion.

En primer lugar deberiamos comprobar si se produce la misma incidencia en
mas de un navegador, si es asi lo mejor seria reiniciar el equipo. También el
problema puede estar en el cortafuegos de nuestro software de seguridad.

También deberiamos de comprobar si la incidencia afecta mas de un equipo
de la red.

Si el problema persiste, podemos acceder al intérprete de comando del Win-
dows pulsando la combinacion de teclas de Windows mas la tecla R.



Ahf escribiremos cmd y pincharemos en Aceptar.

Una vez en el intérprete de comandos, tecleamos el comando ping de la si-
guiente forma:

PING WWwW.google.es

Si todo funciona correctamente se nos informara del tiempo en milisegundos
que tardan en llegar los paquetes al servidor de la web, en este caso a Google:

1
EX C:\Windowshsystem32\cmd.exe |ﬂli-J

Microsoft Windows [Uersion 6.1.76811
Copyright <c?> 2887 Microsoft Corporation. Reservados todos los derechos.

C:“Users™Paco>ping wuw.google.es

Haciendo ping a www.google.es [173.194.78.941 con 32 bytes de datos:
desde 173.194.78.94: hytes=32 tiempo=47ms TIL=48
desde 173.1974.78.9 hytes=32 tiempo=58ms TTL=47
desde 173.194.78.9 hytes=32 tiempo=52ms TTL=48
Respuesta desde 173.194.78.94: hytes=32 tiempo=48ms TTL=47

Fstadisticas de ping para 173.194.78.94:
Paguetes: enviadosz = 4, recibidosz = 4, perdidos a
(Bx perdidosl.

Tiempoz aproximados de ida y vuelta en milizegundos:
Minimo = 47ms, Maximo = 52m=,. Media = 49ms

C:“Users“Paco>_

Ping www.google.es con exito

Si no hay conexion, se nos indicara que no se puede acceder al host de destino.

1
Bl C\Windows'system32iemd.exe |ﬂlﬁ

Microzoft Windows [Uersion 6.1.76811
Copyright {(c> 288% Microsoft Corporation. Reservados todos los derechos.

IC:sUserssPacorping www.google.es

La solicitud de ping no pudo encontrar el host www._.google.es. Compruebe el nombe|
e v

vuelva a intentarlo.

C:~UserssPacor_

Ping www.google.es con fallo
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Sino tenemos conexion, probablemente haya algun conflicto en la linea ADSL,
algun problema con la conexion interna de la red hasta el Router, o incluso
errores en las DNS o con la configuracion del equipo, etc.

Las incidencias pueden ser muy variadas.

Tipos de Incidencias

1.1.1. Incidencias internas

La incidencias internas, son aguellas que afectan desde el Router hacia aden-
tro de la red.

e b

Incidencias Internas

12
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Problemas de ADSL y Router

Muchos de los errores de acceso Intermnet se deben al cable telefonico que
trae la senal ADSL desde el servidor. También el propio Router suele generar
muchos problemas.

Si el Router no puede sincronizar con la linea, la luz indicadora de ADSL par-
padea lentamente o esta apagada.

Si después de haber reiniciado el Router, no podemos sincronizar con el ser-
vidor, posiblemente el fallo esté en el cableado que trae la senal.

Si tenemos sincronizacion con el servidor, pero Internet no funciona, pode-
mos restaurar la configuracion completa del Router con los parametros de
originales de fabrica.

Si tras restaurar el Router a sus valores originales, las cosas siguen igual, po-
dria ser debido a un problema de enrutado en la infraestructura del operador,
algo sobre 1o que Nno podemos actuar Nosotros MisMaos.

Las incidencias Internas podemos dividirlas en tres categorias:

—  Fallos HWV.

—  Fallos SW.

— Fallos de configuracion interna o de los interfaces de interconexion.

Fallos Software

Fallos de

Fallos Hardware Configurador

Incidencias
Internas
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Errores en la conexion Wi-Fi

Si el equipo ha dejado de conectarse a la red Wi-Fi y no hay forma de que
recupere la conexion, puede haber diversas causas.

Proveedor
Equipo WIFI Router de servicios
de Intermet

En primer lugar reiniciamos el equipo vy el Router Wi-Fi. Esto suele resolver el
problema en el 80% de los casos, ya gue una vez hecho esto, se suele solu-
cionar y todo vuelve a funcionar correctamente otra vez.

En caso de que siga habiendo problemas, deberiamos de asegurarnos de
que esté activada la senal Wi-Fi en el Router (cada el fabricante es diferente
pero 1o normal es mediante un interruptor, una combinacion de teclas o un
software instalado en el equipo).

Después henos de pinchar sobre el icono de la barra de tareas en forma de
escala de senal, para ver la lista con las redes Wi-Fi detectadas.

Ahora debemos comprobar que nuestra red aparece en la lista de redes Wi-
Fi disponibles. En caso de que aparezca, intentaremos conectarmos a ella. Si
tampoco hay conexion, tendremos que asegurarnos de que la clave de segu-
ridad que hemos introducido es correcta (muchos errores de conectividad se
derivan de errores en las claves).

Si la red no aparece entre las redes disponibles o si aparece, no podemos
conectar, habra que revisar el punto de acceso.

También puede pasar que a pesar de tener conectado el equipo al Router Wi-
Fi, no hay de trafico entre el ordenador v la red. Esto se puede deber a muchas
razones. Como hemos dicho con anterioridad, 10 primero va a ser siempre
reiniciar el equipo y el Router Wi-Fi.

Si tras haber reiniciado, seguimos con problemas, habra que comprobar que
el Router esta asignando la direccion IP correctamente.

Para ello, seguimos los siguientes pasos:
— Inicio

—  Panel de Control
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— Redes e Intemet
—  Centro de redes y recursos compartidos

—  Conexion de red inalambrica, 1o gue nos mostrara los detalles del adap-
tador.

— Detalles podremos ver si se nos esta asignando una IP automatica por
DHCP o es automatica.

— Enelcaso de la IP automatica, habra que revisar el Router, pero también
el portatil.

Buscaremos la Ultima actualizacion disponible para el controlador de la tarjeta
Wi-Fi.

¢ Sabias que?

Para poder ver los elementos hardware del equipo, incluido el adaptador Wi-
Fi, hemos de acceder al administrador de dispositivos de Windows. Para ello,
debemos pulsar la combinacion de la Tecla de Windows v la Tecla Pausa. Ello
Nos dara acceso a la opcion propiedades del sistema. Dentro de esta venta-
na, debemos pinchar sobre la opcion Administrador de dispositivos.

Agui apareceran todos los elementos hardware del equipo. En la categoria
adaptadores de Red, debe aparecer el adaptador Wi-Fi. Deber doble clic so-
bre él, se debe mostrar una ventana en la que apareceran se mostraran todos
los detalles del dispositivo. Accedemos a la pestafia controlador y ahi podre-
mos actualizar el controlador del dispositivo.

Si tenemos instalado algun software de seguridad instalado (antivirus, corta-
fuegos, etc.), seria bueno desactivarlo temporalmente para averiguar si cau-
sante del problema fuese puede ser este. Hay que tener en cuenta que la
funcion principal del cortafuegos es bloguear accesos desde y haca la red..
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Router Wi-Fi

En lo referente a los Router Wi-Fi, hay muchos tipos de elles atendiendo a
factores como:

— Estandares Wi-Fi: 802.11b/g/a/n
— Seguridad: WEP, WPA o WPA2
—  Frecuencias de trabajo: entre 2,4 y 5 GHz

A esto hay que anadir las propias tecnologias de algunos fabricantes que cada
uno ha desarrollado con la idea de acelerar y mejorar la transmision de datos.

Una de las primera cuestiones de debemos hacer si el Router Wi-Fi falla es
actualizar su firmware a la Ultima version disponible en la web del fabricante.

Una vez hecho eso, o mas prudente seria, reiniciar el Router Wi-Fi y a conti-
nuacion restablecer la configuracion de fabrica del Router. Ahora podriamos
ir modificando ciertos parametrosempezando por 1o mas sencillo y después
configurando lo mas complejo.

Podriamos desactivar la seguridad, ajustamos la banda en 2,4 GH vy seleccio-
namos el estandar mas antiguo (802.11b u 802.119). Esta seria la configura-
cion mas basica, menos problematica, pero también la menos eficiente.

Si todo funciona, ahora podriamos empezar aumentando la seguridad a VWEP
y despuées a WPA, también iremos cambiando la cambiando la banda de emi-
sion y después el estandar de transmision.

Interferencias inalambricas

Los problema también pueden deberse a interferencias que dificulten la co-
municacion inalambrica entre el equipo vy el Router. Hay teléfonos inalambricos
DECT que funcionan en la banda de 2,4 GHz, n el area de cobertura dema-
siadas redes Wi-Fi, que operen a en el mismo canal o incluso puede haber en
zonas proximas a edificios sensibles inhibidores de senal.

Para solucionar esto, podemos cambiar el canal de emision. También pode-
mos cambiar el Router Wi-Fi e instalar otro que funcione a 5 GHz. Esta es una
banda muy poco utilizada adn y seguro que apenas tendremos interferencias.
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Los servidores DNS, muy importantes
Algunos problemas como la velocidad lenta, los derivados de la propia dificul-
tad de acceder a Internet o el no poder acceder a determinadas direcciones,
pueden estar causados por la configuracion de los servidores DNS que tene-
mos en la configuracion de red.
Los operadores de Internet cuentan con sus propios servidores DNS que,
en muchos casos, pueden estar sobrecargados, caidos 0 no ser de mucha
calidad. Esto provoca malos funcionamientos.
A veces es necesario cambiar la configuracion de los servidores DNS que
asigna por defecto el Router. Esto puede mejorar la conexion y sobre todo la
velocidad a la hora de acceder a muchas paginas.
Mas a delante trataremos el problema de los servidores DNS en profundidad.
Decir ahora gue servidores DNS como el de Google, OpenDNS o incluso los
de Norton, ademas de gran disponibilidad, aportan seguridad a la conexion al
bloguear el acceso a paginas malware o phishing.
1.1.1.1. Fallos Hardware
Los fallos hardware, los podemos clasificar conforme al siguiente esquema:
Fallos Hardware
—  Organizacion

Rack

Paneles de distribucion
—  Medios de transmision

Cableado estructurado

Medios inalambrico
—  Equipos eléctricos

Regletas

S.ALL
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—  Equipos de conexion
Hub
Switch
Modem

Router

Los equipos de distribucion

®

Definicion

Los equipos de distribucion se encargan de controlar y repartir el flujo de da-
tos en la red local. Los mas utilizados son los concentradores (Switch) vy los
encaminadores (Routers).

Para conectar los equipos de distribucion y los equipos (ordenadores, porta-
tiles, TPV, etc.) entre si se utiliza lo que llamamos el cableado estructurado.
Este se compone de elementos pasivos como rosetas, los conectores, el
cable cables de par trenzado coaxial o de fibra optica, los armarios Rack, 1os
paneles de parcheo, etc.

Electronica de red

Para establecer la conexion entre los distintos equipos de la red es necesario
instalar unos dispositivos electronicos:

—  Switch: Centralizan las comunicaciones y distribuyen la informacion.
— Router: proporcionan acceso a intermet

— Router Wi-Fi: proporcionan acceso a intermet para redes inalambricas.
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Rack

®

Definicion

Un armario rack se utiliza para alojar en su interior todos los elementos
de distribucion de la electronica de la red y centralizar en su interior todas
conexiones de la red.

Dentro de un rack podemos incluir:

—  Los Hub’s.

—  Los Switch,

—  EIRouter.

— Los ordenadores que hacen las veces de servidores de red.

— Los sistemas fisicos de copias de seguridad automaticas, etc.

La principal funcion del rack es la de la organizacion de los distintos elementos
necesarios para la conexion de la red. Dentro de ellos se colocan los pane-
les (meros intermediarios entre los cables de par trenzado que vienen de los
ordenadores vy los latiguillos que llevaran la conexion hasta los puertos de los
Hub's o Switch’s). También, como dijimos antes se, colocan los elementos de
la electronica de la red (Switch, Hub vy por supuesto el Router).

Hay armarios rack de tamarnos diferentes. Hay algunos pequenos para alojar
un solo panel y un solo Switch o Hub. En el otro extremo los hay de tamafno
bastante grande que incluyen prestaciones adicionales como puede ser la

climatizacion, fuente de alimentacion, etc.

En el interior del rack se concentran las sefales de voz y datos y desde ahi se
reparten por toda la red de area local.
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Los racks se componen de un armazon metalico con unas medidas normali-
zadas (el ancho suele ser de 19 pulgadas). La altura y el fondo varian segun el
fabricante y las necesidades gue tengamos.

Tienen unos bastidores con unas guias horizontales. En estos bastidores se
atomnillan los elementos que se van a fijar en su interior. También tienen otras
guias verticales para fijarlos en la pared.

Podemos clasificar los armarios rack de varias formas:

— Accesibilidad: Algunos modelos tienen en los paneles laterales algunas
aberturas que facilitan las labores de mantenimiento y de conexion de
nuevas elementos.

— Tamano. Hay rack de tipo columna disefados para grandes redes.
Los hay pensados para redes mas pequenas, estos son de fijacion
mural. El ancho normalizado es de 19 pulgadas pero también los hay
de 10 pulgadas.

— Unidades de rack («U»). Es una unidad de medida que define la capaci-
dad de almacenamiento del rack. Un rack («U») equivale a 1,75 pulgadas
(44,45 mm) de alto.

Paneles de distribucion de cableado

®

Definicion

Los patch panel, paneles de distribucion de cableados, se utilizan para conec-
tar los distintos cables de red. Las lineas de entrada y salida de los equipos se
conectan a estos elementos. Forman parte de estas conexiones ordenadores,
impresoras, servidores...

Los patch suelen estar colocados en el rack, armarios de distribucion.
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