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Presentacion

|[dentificacion de la Unidad Formativa:

Bienvenido a la Unidad Formativa UF1274: Administracion y auditoria de los
servicios de mensajeria electronica. Esta Unidad Formativa pertenece al Mo-
dulo Formativo MFO496_3: Administracion de servicios de mensajeria electro-
nica que forma parte del Certificado de Profesionalidad IFCTO509: Administra-
cion de servicios de Internet, de la familia de Informéatica y Comunicaciones.

Presentacion de los contenidos:

La finalidad de esta Unidad Formativa es ensefar al alumno a administrar ser-
vicios de mensajeria electrénica para asegurar la distribucion de los mensajes
entre usuarios, asi como auditar los servicios de mensajeria electronica para
garantizar la calidad del servicio y diagnosticar y solucionar los fallos en el mis-
Mo segun las necesidades de la organizacion.

Para ello, en primer lugar se analizara la administracion del sistema de correo
y la auditoria y resolucion de incidencias sobre los servicios de mensajeria
electronica.

Objetivos de la Unidad Formativa:

Al finalizar esta Unidad Formativa aprenderas a:
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— Administrar los servidores de mensajeria electronica para asegurar la con-
tinuidad en el servicio segln las especificaciones de seguridad.

— Aplicar procedimientos de auditoria y resolucion de incidencias en servi-
cios de mensajeria electronica.
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1.1. Administracion del sistema

En esta Unidad Didactica que acabamos de empezar vamos a profundizar
en la administraciéon del sistema de correo de una organizacién, como ya
hemos comenzado a analizar en los anteriores temas.

Para ello, el/la alumno/a en esta parte del temario aprendera los siguientes
aspectos:

— Administrar los servidores de mensajeria electrénica para asegurar la
continuidad en el servicio segun las especificaciones de seguridad.

— Aplicar procedimientos de auditoria y resolucién de incidencias en
servicios de mensajeria electrénica.

Como ya hemos planteado, debemos utilizar un sistema de servidor para
mostrar como trabajar en el entorno del sistema de correo electronico.

La opcion elegida es Microsoft Exchange Server 2010.

®

Definicion

Exchange Server 2010 es un sistema de mensajeria electronica disefiado por
Microsoft para implementar un servicio de correo electronico, programacion
vy herramientas de las aplicaciones personalizadas para un correcto trabajo
dentro de una organizacion.
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Las organizaciones en las que podemos trabajar pueden tener aun en funcio-
namiento el Exchange Server 2003. Como explica Microsoft, “puede imple-
mentar Exchange 2010 en una organizacion existente de Exchange Server
2003 que funcione en modo nativo ya gue se admite la coexistencia de estas
dos versiones”.

Exhange 2003 Exchange 2007 Exchange 2010

También puede funcionar con Exchange Server 2007, que puede actualizarse
siempre que cumpla los requisitos basicos para ello.

Aungue ya hemos profundizado en este tema en epigrafes anteriores, vy 1o
veremos en algunos posteriores, las necesidades del sistema se centra en
los siguientes aspectos:

Tamano del
Procesador Memoria archivo de
paginacion

Resolucién de

Espacio en disco Unidad
pantalla

El siguiente cuadro determina las necesidades del sistema para instalar Ex-
change Server 2010.
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COMPONENTE

REQUISITO

Procesador

—  Equipo basado en arquitectura x64 con procesador
Intel compatible con la arquitectura Intel 64 (anterior-
mente denominada Intel EM64T).

—  Procesador AMD compatible con la plataforma
AMD64.

— Los procesadores Intel Itanium I1AG4 no son com-
patibles.

Memoria

Varia seguin las caracteristicas de Exchange instaladas.

Tamano del archi-
vo de paginacion

El tamano del archivo de paginacion minimo y maximo
se debe establecer en memoria RAM fisica mas 10 MB.

Espacio en disco

— Un minimo de 1,2 GB en la unidad en la que se va
a instalar Exchange.

— 500 MB adicionales de espacio de disco para cada
version de idiomas que vayamos a instalar.

— 200 MB de espacio de disco disponible en la uni-
dad de sistema.

— Un disco duro que almacene la base de datos de
la cola de mensajes en un servidor de transporte
perimetral © un servidor de transporte de concen-
tradores con un minimo de 500 MB de espacio dis-
ponible.

Unidad

Unidad de DVD-ROM, accesible de forma local o a tra-
vés de la red.

Resolucion de
pantalla

800 x 600 pixeles o superior.

11




UF1274: Administracion y auditoria de los servicios de mensajeria electronica

Exchange Server 2010 es compatible con Outlook y Entourage y admite los
siguientes clientes de correo electronico:

—  Outlook 2010.
—  Outlook 2007.
—  Outlook 2008.
—  Entourage 2008 para Mac, Web Services Edition.

—  Qutlook para Mac 2011.

1.1.1. Gestion de cuentas de usuario
En la anterior Unidad Formativa ya profundizamos en como debe ser una
cuenta de correo electronico dentro de una organizacion para cumplir unos
minimos de seguridad e imagen publica.
Una direccion de correo electronico tiene tres partes diferenciadas:

Nombre de usuario.

Dominio.

Extension.
Las dos Uultimas vienen marcadas por la propia organizacion, en la que apa-
rece normalmente su nombre, con la extension (lo que aparece detras del
punto), que marca la finalidad de la organizacion (.com, .tv, .es, etc.).
El usuario normalmente puede escoger su nombre en base a unos criterios que
marca la organizacion gue desarrolla 'y pone a su disposicion el correo electroni-

co. Las opciones que dan pueden variar, pero suelen ser las siguientes:

— Combinacién del nombre y apellidos del usuario (para el usuario Car-
los Sanchez Trigo).

carlossancheztrigo@
csanchez@

csancheztrigo
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carlos.sanchez@
CST@

— Nombre genérico, independientemente del usuario. En este caso, la
cuenta nunca cambia aunque la persona fisica que la usa si, es decir,
puede haber mucha movilidad entre puestos de la organizacion pero de
forma externa no hay cambios porque las direcciones de correo electro-
nico se mantienen intactas.

Se mantiene la cuenta de correo,
aungue su usuario deje la
organizacion (cuenta hereditaria)

Cuenta de correo
despersonalizada

Otro aspecto importante es la contrasefa, que salvo indicaciones contrarias
de la organizacion, siempre disefara el usuario, que es el responsable Ultimo
de mantener dicha direccion intacta ante ataques externos y sera el garante
de su vigilancia.

El Instituto Nacional de Tecnologias de la Comunicacion (Inteco), depen-
diente del Ministerio de Industria, Energia y Turismo, ha elaborado un am-

plio informe para gue podamos construir contrasenas seguras, siguiendo uNos
sencillos pasos.

Importante

Inteco dispone de la Oficina de Seguridad del Internauta, con un amplio aba-
nico de servicios e informes que podemos encontrar en el siguiente enlace:

http://www.osi.es/es
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Una contrasefa, segln estas indicaciones, delbe cumplir al menos tres de las
siguientes caracteristicas que enunciamos:

Tener numeros.

Tener letras.

Tener mayusculas y minusculas.
Tener simbolos ($, @, &, #).

Ademas de estas caracteristicas, una buena contrasena debe cumplir tam-
bién con los siguientes caracteristicas:

La longitud no debe ser inferior a siete caracteres. A mayor longi-
tud mas dificil de adivinar.

No debe formarse con numeros y/o letras que estén adyacentes
en el teclado (123456, 102w3e 0 123QWEasd).

La contrasefa no debe contener informacion que sea facil de
averiguar (nombre de usuario de la cuenta, por ejemplo).

No debe contener palabras existentes en algun idioma. Los ata-
ques de diccionario prueban cada una de las palabras que figuran en
el diccionario y/o palabras de uso comun.

Como hemos comentado, muchas veces es el usuario el encargado de de-
terminar la contrasena personal e intransferible que tendra que custodiar, pero
en cualquier caso es bueno que la organizacion disponga de un manual de
buenas practicas que determine coOmo debe ser la contrasena.

Un buen manual debe contar con las caracteristicas adecuadas que hemos
descrito y planteadas por Inteco.

No obstante, la contrasena no es lo Unico que marca la seguridad de una
cuenta de correo electronico. Siguiendo unas pautas sencillas podemos au-
mentar la seguridad de la misma.

\Volvemos a las pautas marcadas por Inteco, que sugiere las siguientes medi-
das de seguridad en el entorno de los e-mails:

No usar la misma contrasefa para diferentes cuentas. Sobre todo si son
de alto riesgo, como las de los servicios bancarios 0 comerciales.
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La contrasena es algo privado, no dejarla escrita en ningun sitio, vy
mucho menos al lado del ordenador.

Cambiar las contrasefias que traen todos los dispositivos y ser-
vicios en linea directamente de fabrica y por defecto. Un ejem-
plo son los enrutadores WIFI, con contrasenas muy conocidas que
pueden facilitar la accesibilidad al equipo que hemos adquirido por
personas extranas.

Limitar el uso de las contrasenas almacenadas en el navegador
para los servicios criticos.

El siguiente grafico nos aporta dos consejos o trucos para conseguir una con-
trasena segura de forma muy sencilla:

—  Usar una frase facil de memorizar
Una vez hecho esto, se pueden hacer combinaciones con las distintas
palabras que componen la frase: utilizar la primera letra de cada palabra o
utilizar la Ultima letra de cada palabra, por ejemplo.

—  Usar una “semilla” y aplicarle un “algoritmo”
En cada lugar donde debamos crear una contrasena, pensamos en una
“semilla”, gue No es mas que una palabra que ayude a recordar ese lugar.
A la semilla se le aplica un “algoritmo” que es una combinacion de pasos

que utilizaremos para crear las contrasefas de cualquier sitio. La ventaja
de utilizar este método es que solo sera necesario recordar el algoritmo.

Importante

Existen algunos sites en internet gratuitos que permiten comprobar el nivel de
seguridad de la contrasena que hemos ideado.

Una de las mas interesantes se puede visitar en el siguiente enlace:

http://password.es/comprobador/
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Otra opcion, para los usuarios con menos memoria, es conseguir un gestor
de cuentas de correo electronico, ya que hay varios para su almacenaje en
nuestro ordenador, ya sea un PC o un Mac, o en intermet.

Se trata de programas que permiten gestionar las cuentas y sus contrasefas

de forma segura, aimacenando las claves para que podamos acceder a ellas
de forma segura y ajena a los ojos de terceras personas.

Importante
Una de estos servicios podria ser el que encontramos en el siguiente enlace:

https://www.passpack.com/

Si trabajamos con nuestro propio equipo NO habra problemas al almacenar
nuestros nombres de usuarios y contrasenas. No es la mejor practica, pero si
es un ordenador seguro podriamos hacerlo. El problema radica cuando este
ordenador es publico o de uso compartido, donde cualquier persona pue-
de consultar nuestra informacion sensible y acceder impunemente a nuestra
cuenta de correo electronico.

Para ello, lo mas recomendable es utilizar una contrasefa maestra, que no
es otra cosa que una nueva clave secreta que nos pedira nuestro ordenador
cuando accedamos a algun sitio restringido en el que nuestro ordenador ten-
ga registrada una contrasena.

En el caso de Firefox, deberemos ir al mend Herramientas, y de ahi a Opcio-
nes. De ahi debemos acceder al apartado Seguridad cligueando en el icono
correspondiente.
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Imagen 1: Apartado de Seguridad en Firefox, donde podremos elegir una contraseria maestra.

Una vez que accedamos a este punto, Firefox nos pedira que introduzcamos
dos veces la clave y dispondremos un medidor de la seguridad de la misma
para comprobar que realmente es apta para el fin que perseguimos.

Una vez que apliquemos los cambios deberemos cerrar este navegador para
que los cambios producidos sean efectivos.

A partir de ese momento, cuando entremos en una pagina gue guarde nues-
tros datos de seguridad nos pedira esta clave. De esta forma, podremos alma-
cenar dichas claves y nombres de usuario, pero siempre nos pedira una clave
maestra, que es siempre la misma.

Las organizaciones deben implementar también criterios propios de funcio-
namiento de sus cuentas de correo electronico, que se debera hacer directa-
mente desde el propio servidor para que se pueda cumplir por parte de todos
los usuarios.

Por ello, cada cierto tiempo se deberan cambiar las contrasenas, para lo que
el sistema avisara con suficiente tiempo de antelacion para que el usuario
pueda llevarlo a cabo.

Ademas, dichas contrasenas seran diferentes en cada momento, vy el propio
sistema impedira que se puedan repetir hasta un nimero de veces que el ad-
ministrador determine en funcion del nivel de seguridad que quiera conseguir.

Todas estas modificaciones se realizan en la Consola de Administracion
de Directivas de Grupo (conocida por sus siglas en inglés, GPMC). Como
descubre Microsoft, “la GPMC se compone de un complemento MMC y un
conjunto de interfaces de scripts para administrar la directiva de grupo. La
GPMC se incluye con Herramientas de administracion de servidor remoto”.
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Importante
Microsoft permite la descarga de la GPMC en el siguiente enlace:

http://go.microsoft.com/fwlink/?Linkld=130862

La Consola de Administracion de Directivas de Grupo permite establecer al-
gunas pautas, en el apartado de desactivar los requisitos de complejidad de
contrasena.

=" Editor de directevas de grupo local
Archive  Accian  Wero Ayuds
| EIRE= HE

=/ Directiva Equipo local Directiva Corfiguracion de ...
4 i Configuracidn del equipo
o 1 Configuracidn de softoare
4 | Configuracién de Windews
4 Seripts linicio o apagada)

1] Almacenar contrasenas con cifrade reversible Deshabitads
Ls| B gir historial de contrasefia: 0 contrzsefizs reco..,
1] La contrasefia debe curnpli los requisibos de complejidad Habilitada

El B 15 Longitud minima de la contrasefia 0 caracteres
4 o Corfiquracian de sequridsd . - ’
4 ['3 Directivas de cuenta L Wigencia mdsima de la contrasefa 42 dias
Lo Migenciz minima de la contrasedia 0 dias

s Directiva de contrasefas
o | % Directiva de blagueo de cuernta
i+ [ Directivas lacales
- [ Firewall de Windows con sequridad avar)
[ Directivas de Adrministrador de listzs de
|- [ Directivas de clave publica
7 Directivas de restriccidn de software
I ,s Directivas de sequidad 1P en Equipa locs
o gl oS basada en directiva
o Plantillas administrativas
4 g, Configurscidn de ususrio
| Configurzcitn de sofmware
+ ] Configuracién de Windows
o 7] Plantillas administrativas

Imagen 2: Panel de la Consola de Administracion de Directivas de Gru-
PO en la que podemos determinar los distintos aspectos de seguridad so-
bre las contrasenas que fjia Exchange Server para la organizacion.
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Como podemos apreciar en la imagen, la citada consola nos permite llevar a
cabo las siguientes acciones en materia de seguridad:

— Almacenar contrasenas con cifrado reversible.

—  Exigir historial de contrasenas.

— La contrasena debe cumplir los requisitos de complejidad.
—  Longitud minima de la contrasefa.

— Vigencia maxima de la contrasefa.

— Vigencia minima de la contrasefia.

1.1.2. Administracion de recursos de almacenamiento

Los usuarios de una organizacion utilizan en muchas ocasiones, por no decir
siempre, los clientes de correo electronico como base de datos perma-
nente de los e-mails recibidos. Esto es especialmente comodo porque es-
tos programas tienen motores de buUsgqueda bastante potentes que permiten
cribar bUsguedas sistematicas en funcion de distintos criterios.

Ademas, como podemos ver en la imagen, los correos recibidos se pueden
organizar mediante carpetas e incluso posicionar los e-mails entrantes en di-
chas carpetas en funcion de funciones especificas.

) Bandiia de enirada - Microsoft Gutiook R
Auchivo Edidon Ver It Heromientss Acciones Outiock Connector 2 Ecciba una pregurts E
B2 ¥ | | 2 Envary recibiv + (§ | (4 Buscar en ioretas -.@

Alerta de Google:
+ || Google Alerts [googlealerts-noreply@google.com]
Envad

2] Todos los elementos de coreo
5 & Copets persones
3153 Bandei g enrad

'l
1

| coneo
|75 catendario

85 conacos

(] Toens

e e SE———

Imagen 3: Bandeja de entrada del Outlook, que es una base de da-
tos de correos electronicos recibidos en nuestra organizacion.
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Ademas, los programas como Outlook también permiten organizar los correos
electronicos en las siguientes carpetas:

Bandeja de entrada.

Bandeja de salida.

Borrador.

Correo electronico no deseado.
Elementos eliminados.
Elementos enviados.

Por o tanto, estos clientes de correo electronico son auténticas herramientas
de documentacion en el seno de las organizaciones modernas, ya que permi-
ten almacenar los e-mails con sus archivos adjuntos en nuestro equipo, con
la posibilidad de una sub clasificacion en carpetas y con herramientas para la
buUsgueda sistematica.

Esto tambiéen obliga a mayor complejidad del sistema de servidores de una or-
ganizacion, porque debe destinar un espacio suficiente en disco para atender
con normalidad cada buzén de correo electronico. Es mas, Microsoft, como
empresa que gestiona y desarrolla Exchange Server 2010, aconseja que por
cada cuenta de correo electronico habilitada en nuestra organizacién
destinemos 500 MB de espacio en disco para la recepcion y envio de
correos. Es el espacio de almacenaje.

Eso sin contar con otros recursos que el sistema debera determinar, como la
memoria RAM vy otros recursos paralelos que deben funcionar para que una
base de datos de correos electronicos, como la gue hemos visto, funcione
correctamente y podamos almacenar y ver los e-mails recibidos y/o enviados
con total facilidad.

Exchange Server prevé este tipo de incidencias, de ahi que a traves de su
Consola de Administracion permita gestionar estas situaciones y determinar
el tamano maximo del archivo vy los avisos o alertas que nos dara el sistema
cuando superemos 0 estemos a punto de llegar a la cuota maxima predeter-
minada.

Para ello, tendremos dos opciones para determinar las opciones de almace-
naje de nuestro correo electronico.



