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Presentacion

|[dentificacion de la Unidad Formativa:

Bienvenido a la Unidad Formativa UF1275: Seleccion, instalacion, configuracion y
administracion de los servidores de transferencia de archivos. Esta Unidad Formati-
va pertenece al Médulo Formativo MF0497_3: Administracion de servicios de trans-
ferencia de archivos y contenidos multimedia que forma parte del Certificado de
Profesionalidad IFCT0509: Administracion de servicios de Internet, de la familia de
Informatica y Comunicaciones.

Presentacion de los contenidos:

La finalidad de esta Unidad Formativa es ensefar al alumno a instalar y configurar ser-
vicios de transferencia de archivos para facilitar el uso de repositorios de informacion,
asi como administrar servicios de transferencia de archivos en funcion de las necesi-
dades especificadas en el plan de explotacion de la organizacion.

Para ello, en primer lugar se analizaran las caracteristicas de los distintos servidores
de transferencia de archivos vy la instalacion y configuracion de servidores de transfe-
rencia de archivos. También se estudiara la administracion del servidor vy la auditoria
del servicio, y por Ultimo, se profundizara en las técnicas de resolucion de incidentes.

Objetivos de la Unidad Formativa:

Al finalizar esta Unidad Formativa aprenderas a:
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—  Seleccionar los servidores de transferencia de archivos en funcion de los requisi-
tos demandados por la organizacion.

— Instalar, configurar e integrar el servidor de transferencia de archivos en el sistema
informatico.

— Administrar los recursos y elementos manejados por el servidor para asegurar
la continuidad del servicio, su adecuado rendimiento vy las especificaciones de
seguridad.

—  Aplicar procedimientos de auditorfa y resolucion de incidencias en el servicio de
transferencia de archivos.
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1.1. Transferencia de archivos en Internet
Definiciones y conocimientos previos, para la transferencia de archivos en Internet

En informatica la informacion vy los datos se organizan en archivos y carpetas. Estas a
Su vez se registrany almacenan en unidades de almacenamiento secundario, como
pueden ser los discos duros, CD-ROMS, DVD-ROMS, memorias USB, tarjetas de
memoria, etc.

El ordenador hace uso de estos datos para poder llevar a cabo sus operaciones y
mostrar al usuario la informacion solicitada y deseada. Los datos que pueden ser de
todo tipo, tanto numeérico como alfabético, son procesados con la ayuda del hardware
y software del ordenador, el software mediante su algoritmo a través de unos datos de
entrada, muestra como resultado unos datos de salida.

El software base, para el funcionamiento del ordenador es el denominado sistema
operativo, este software facilita al usuario del ordenador, una interfaz mediante la cual
acceder a la informacion sin necesidad de conocer la estructura intema del ordenador.

Una de las funciones del sistema operativo es la gestion del sistema de archivos,
gracias a esta funcionel sistema operativo puede realizar el proceso de transferir los
archivos entre las diferentes unidades de almacenamiento secundario del ordenador
0 bien realizar transmision de archivos a interet. El usuario puede realizar de forma
sencilla cualquier transferencia de archivos a través de una interfaz gréfica de usuario
0 en base comandos, sin preocuparse de la organizacion intera del ordenador, ni de
los detalles de la transferencia.

Transferir archivos consiste en el envio de un archivo desde una localizacion en un
medio de almacenamiento a otra localizacion en el mismo medio de almacenamiento
0 en otro medio de almacenamiento, esta transferencia puede realizarse moviendo el
archivo original desde la carpeta origen hacia la carpeta destino o bien realizando una
copia del archivo original, situando la copia en la carpeta destino. Cuando la transfe-
rencia es realizada entre dos ordenadores diferentes entran en juego transferencias a
través de la red de area local o Internet.
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Para comprender adecuadamente como el ordenador, realiza la transferencia de ar-
chivos, el administrador del servidor debe conocer, entre otras cosas, como el orde-
nador organizada la informacion del mismo.

Interiormente un ordenador codifica la informacion usando cddigo binario, este codi-
go binario utiliza solo dos simbolos Oy 1, esta codificacion facilita a los elementos
electronicos el tratamiento de datos, debido a que los componentes electronicos solo
entienden de ausencia o presencia de corriente eléctrica, representados respectiva-
mente por cero y uno.

El aimacenamiento, tratamiento y transferencia de archivos del ordenador hace uso de
limitados recursos como son:

—  Capacidad de almacenamiento (de informacion) del mismo.
— Ancho de banda o velocidad de la transmisiones.

—  Frecuencia de trabajo a la cual un ordenador puede procesar o transmitir
informacion.

Es necesario comprender las diferentes unidades de medida que entran en juego
cuando se realiza transferencia de archivos v las que utiliza un ordenador para su
funcionamiento.

—  Capacidad de almacenamiento

La unidad de medida mas importante es la capacidad de amacenamiento, cada
archivo ocupa una determinada capacidad de almacenamiento, y es un factor
muy importante que se debe tener presente a la hora de realizar transmision de
archivos a través de la red e Internet. La capacidad de aimacenamiento es una
unidad se organiza de la siguiente forma:

BIT, es la unidad mas elementalde informacion de un ordenador que repre-
senta un digito binario O 6 1 (cero 0 uno, falso o verdadero), o cual indica
que toda la informacion del ordenador esta formada o codificada mediante
una sucesion de bits.

BYTE, es la unidad de informacion mas cominmente usada y es un multiplo
de bits que equivale a 8 bits. Cada caracter alfabético es codificado median-
te un byte. Por ejemplo A = 01000001, B = 01000010.

Kilobyte, KB es la unidad de medida que corresponde con 1024 bytes, en
esta unidad de medida va aumentando en base 2. 210 bytes = 1.024 bytes.
Un pequeno documento de texto plano suele ocupar unos kilobytes.
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Megabyte, MB es la unidad de medida correspondiente a 1024 kilobytes.
Es decir, 220 bytes y va aumentando en base 2. Una imagen o una cancion
suele ocupar unos megabytes.

Gigabyte, GB es la unidad de medida correspondiente a 1024 megabytes.
230 bytes y va aumentando en base 2. Una pelicula en alta definicion puede
ocupar varios gigabytes, actualmente los discos duros tienen una capacidad
de almacenamiento alrededor de unos 500 — 4000 Gigabytes.

Terabyte, TB es la unidad de medida correspondiente a 1024 gigabytes.
240 bytes, va aumentando en base 2. Los discos duros actualmente suelen
tener una capacidad de almacenamiento de 0,5 GB y 4TB.

Petabyte, PB es la unidad de medida correspondiente a 1024 terabytes.
250 bytes, va aumentando en base 2.

Exabyte, EB es la unidad de medida correspondiente a 1024 petabytes.
260 bytes, va aumentando en base 2.

Zettabyte, ZB es la unidad de medida correspondiente a 1024 exabytes.
270 bytes, va aumentando en base 2.

Yottabyte, YB es la unidad de medida correspondiente a 1024 zettabytes.
280 bytes, va aumentando en base 2.

Para medir la capacidad de almacenamiento de un ordenador se suelen usar
mUltiplos del byte. En la siguiente tabla podemos ver de forma resumida las prin-
Cipales unidades de medida de capacidad de almacenamiento:

Kilobyte 1TKB 210 bytes 1.024 bytes
Megabyte TMB 220 bytes 1.048.576 bytes
Gigabyte 1GB 230 bytes 1.073.741.824 bytes
Terabyte 11B 240 bytes 1024 Gigabytes
Petabyte 1PB 250 bytes 1024 Terabytes
Exabyte 1EB 260 bytes 1024 Petabytes
Zettabyte 1/B 270 bytes 1024 Exabytes
Yottabyte 1YB 280 bytes 1024 Zettabyte

Tabla. Resumen de unidades de almacenamiento en un ordenador.
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En informatica los archivos se aimacenan en unidades de almacenamiento se-
cundario, como pueden ser los discos duros, CD-ROMS, DVD-ROMS, memo-
rias USB, tarjetas de memoria, etc.

Ejemplos de almacenamiento:

Una letra o caracter ocupa un byte de amacenamiento, ya que la codifica-
cion ASCII estandar utiliza un byte por caracter.

Un pequeno texto 1kB.

Un documento realizado en un procesador de textos, compuesto de 180
paginas, puede ocupar en torno a unos 800 KB,

Imagen en blanco y negro de resolucion 1024x768 pixeles, 1bpp (bit por
pixel) aproximadamente 100KB.

Imagen en color de resolucion 1024x768 pixeles, 24 bpp(bit por pixel)
aproximadamente 2MB.

Una pelicula en formato de compresion divx, puede ocupar alrededor unos
700 MB.

Una pelicula en alta definicion, puede ocupar puede ocupar alrededor de
unos 4,7GB hasta 9GB dependiendo de la calidad de la misma.

Frecuencia de trabajo

Los componentes del ordenador tienen un ritmo de trabajo, que viene marcada
por un pequeno cristal de cuarzo de cuarzo, situado en la placa base, denomina-
do generador de reloj, este ritmo de trabajo viene expresado en hercios Hz vy sus
miltiplos kilohercios KHz, megahercios MHz y Gigahercios GHz.

Inicialmente todos los componentes del ordenador trabajaban a la misma fre-
cuencia, debido a que muchos de ellos necesitan trabajar a mayor 0 menor ve-
locidad que la frecuencia base marcada por el cristal de cuarzo, algunos de ellos
como el procesador tienen como frecuencia de trabajo el resultado de multiplicar
la frecuencia base del cristal por un multiplicador, .
Esta unidad de medida dispone de multiplos, como son:

KHz = 1.000 Hz.

MHz = 1.000 MHz.

GHz = 1.000 GHz.
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Por ejemplo la transferencia de un archivo entre el disco duro y memoria viene de-
terminada por la frecuencia de trabajo de cada uno de los buses que conforman
el camino realizado por la transferencia.

— Ancho de banda

Muchos de los buses del ordenador cables y medios de transmision, realizan la
transferencia de los datos y archivos en serie; esto quiere decir que solo se envia
un bit por cada pulso, bit por segundo (bps) o ciclo del medio de transmision.

Bit por segundo — bps. Es la unidad de medida usada en la transmision de
datos en serie, y es realizada por diversos buses del ordenador y los medios
de conexion a Internet.
Normalmente los medios de transmision en serie funcionan mas rapido que
los medios de transmision en paralelo debido a que son méas estables a
interferencias y se recuperan mejor de errores.
Esta unidad de medida dispone de multiplos, que son:
3 Kops.- = 1.000 bits por segundo.
3 Mbps.- = 1.000 Kbits por segundo.
) Gbps.- = 1.000 Mbits por segundo.
Byte por segundo - B/s - Existen algunos buses que realizan transferencia
de archivos en paralelo, transfieren varios datos en cada ciclo del envio de
datos, para ellos se utiliza el byte por segundo (B/s).
Esta unidad de medida dispone de multiplos, que son:
) KB/s.- = 1.024 bytes por segundo.
) MB/s.- = 1.024 Kbyte por segundo.
> GB/s.- = 1.000 Mbyte por segundo.

Los archivos ademas de ser transferidos entre los componentes del ordenador tam-

bién pueden ser transferidos entre diferentes ordenadores usando redes de comuni-
cacion informatica.
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Red de computadoras.

Una red informatica esta compuesta por diferentes componentes hardware y software
que permiten enviar y recibir datos, transformando el codigo binario en senales eléctri-
cas.El envio de datos es realizado por un emisor a través de un medio de comunica-
cion y tiene como destino la recepcion de datos en un receptor.

Para realizar esta transmision es necesario que los datos enviados se organicen de
forma logica y haciendo uso de un protocolo de comunicacion. Los protocolos de
comunicacion se encargan de gestionar y controlar la correcta transmision de datos,
entre los protocolos mas comunes Nos encontramos con el protocolo de comunica-
cion TCP/IP — Transport Control Protocol/Interet Protocol (TCP/IP esta basado en el
estandar de comunicacion OSl) que es usado para interconectar ordenadores a través
de redes locales e Internet.

Para comprender como se realiza la transferencia de archivos en una red de ordena-
dores e Intermet es necesario sentar las bases fundamentales en el funcionamiento de
la red de ordenadores, para lo cual es necesario comprender los componentes de
una red informatica, su modo de trabajo vy los factores que intervienen en la transfe-
rencia de datos.

Componentes de una red informatica.

—  Protocolo de comunicaciones. Son las normas que siguen la comunicacion para
resultar efectiva y eficaz.

—  Hardware de red. Dispositivos que intervienen en la comunicacion no siendo el
emisor, ni el receptor del mensaje.

—  Software. Aplicaciones que usan los usuarios para realizar comunicaciones a
través de la red de area local e Internet.

— Dispositivos de usuario final. Son aquellos dispositivos como ordenadores per-
sonales, moviles, tabletas, portéatiles, televisiones y todos los dispositivos que
dispone el usuario para conectarse a Internet y redes de area local.

—  Servidores Ordenadores que estan al servicio y siempre disponibles para que se
conecten los clientes de Internet.

Protocolo de comunicaciones.

Tanto en una red de ordenadores como en Intermet se interconectan multitud de dis-
positivos informéaticos, tanto ordenadores personales, como maoviles y otros disposi-
tivos de comunicacion, para conseguir que todos los dispositivos se comuniguen de
forma eficiente, entran en juego los protocolos de comunicaciones.
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La funcion fundamental de los protocolos es que los dispositivos conectados a una
red se puedan entender, es decir que la comunicacion realizada entre todos ellos sea
realizada en el mismo idioma, este idioma es definido por el protocolo de comunica-
cion, que establece las bases de la comunicacion entre los dispositivos de la red.

Ademés los protocolos se encargan que los datos se envien de forma correcta entre
el emisor vy el receptor, definen la sintaxis, la semantica y sincronizacion de la co-
municacion. De forma que el mensaje enviado por el emisor se organiza segun los
parametros que definen el protocolo de comunicacion, estos protocolos tienen las
siguientes funciones:

—  Comprobacion de la conectividad de la red.
—  Realizacion de apreton de manos, conocido como handshaking, que se encarga
de establecer los parametros de la comunicacion y realizar la negociacion de

varlas caracteristicas de la conexion antes de empezar la transferencia de datos.

—  Palabras claves usadas, para realizar las diferentes acciones propias de la comu-
nicacion como puede ser inicio v fin de mensaje.

—  Técnicas de deteccion de mensajes erréneos, técnicas de deteccion de errores,
técnicas de deteccion de pérdida de conectividad vy técnicas de recuperacion
ante errores.

—  Caracteristicas de seguridad, como autentificacion y cifrado del mensaje.

—  Construccion fisica de la red y como se conectan los ordenadores entre si.

En informatica existen diferentes protocolos de comunicacion segun sus aplicaciones
y sus funciones, estos protocolos se basan en el modelo de referencia OSI.

17
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Modelo de referencia OSI.

El modelo OSI tambien denominado modelo de interconexion de sistemas abiertos
(ISO/IEC 7498-1), es un modelo conceptual definido en el ano 1980, como necesi-
dad de especificar un modelo de interconexion de redes comunes para interconectar
diferentes dispositivos informaticos y todos puedan entenderse.

Este protocolo define siete capas o fases por la cual debe pasar un mensaje antes de
ser enviado por el medio de comunicacion, aungue en la practica el modelo OSI no
ha sido usado, ha servido de base para la definicion de protocolos mas flexibles para
la comunicacion, por lo que es necesario comprender el modelo a nivel tedrico, asi
COMO conocer su estructura y su correspondencia con protocolos reales, la cual es
definida en los siguientes niveles de abstraccion:

—  Nivel fisico, en este nivel se define la forma de realizar la conexion fisicamente
y logicamente de los equipos que conforman la red, es decir su topologia, este
nivel dispone de varias funciones entre ellas cabe destacar la definicion del medio
de comunicacion usado, es decir, el tipo de cable a usar. En este nivel se realiza
la transmision del flujo de bits, manejando las senales eléctricas del medio y ga-
rantizando la conexion.

A nivel practico los tipos de medios de comunicacion que se usan son:

Cable coaxial. Es un tipo de cable usado sobre todo para comunicaciones
de audio y video como la television v la radio. Aungue también es usado por
algunas compafiias de Intemet para realizar la conectividad del area de red
local,

Cable de fibra optica. Tipo de cable para realizar conexiones de Intemnet a
alta velocidad, a diferencia de los otros medios las senales que se transmi-

ten son luminosas, en vez de sefales sonoras o eléctricas.

Cable de par trenzado o UTP. Es el mas usado para conectividad de equipos
de area de red local.

Inalambrico o Wifi, es un medio de comunicacion gue dota a equipos infor-
méaticos en una red local conectarse sin necesidad de cables.

RS-232.0 puerto serie.

— Nivel de enlace de datos, este nivel es uno de los importantes a nivel fisico ya
que se encarga del control del flujo correcto de datos, detecta y corrige errores

N
06}
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en la transmision y a su vez direcciona los datos para que lleguen a su destino
correcto, encargandose del enrutamiento de los datos,

Los datos son agrupados en formato de tramas de datos, estas tramas contienen
ademas de los datos en si, bits que indican el destino de la trama, y bits que
permiten controla la correccion de la trama: El nivel superior denominado nivel
de red, organiza los datos en paguetes, estos pagquetes son transformados en
tramas de datos para lograr la correcta gestion por este nivel.

Un dispositivo que usa esta capa de enlace de datos es el conmutador o switch,
que se encarga de enviar y enrutar los datos recibidos por el enrutador o router y
enviarlo al destinatario correcto.

A nivel practico aunque existen otros protocolos de comunicacion en este nivel,
cabe destacar los siguientes:

Ethernet es un estandar para la definicion de la topologia de la red, definien-
do cableado y formato de tramas de datos, fue estandarizado a principio de
los 90 y dispone de varias evoluciones que o han convertido en el estandar
de facto en comunicaciones a este nivel de enlace de datos.

PPP. Point to point Protocol. Protocolo punto a punto, es un tipo de protocolo
usado para realizar conexion directa entre dos nodos de una red, es usado
en varios medios de conexion, entre los que cabe destacar las conexiones
de Internet que usan este sistema. Normalmente bajo la especificacion Point
to Point over Ethemet (PPPoE) y de forma que el router ADSL permita que la
conexion punto a punto se realice entre el proveedor de Internet v el router
del usuario.

ARP vy RARP. ARP es un protocolo de comunicaciones usado a este nivel de
enlace de datos y encargado de encontrar la direccion fisica hardware de un
componente de la red, mas conocida como direccion MAC o Ethernet MAC,
se encarga de encontrar la correspondencia entre direccion IP y la direc-
cion MAC equivalente, realizando de forma efectiva el enrutamiento de datos
dentro de una red de area local y dentro del érea de accion de un router.

El protocolo RARP realiza la funcion inversa y transforma la direccion MAC o
hardware en una direccion IP.

LLC Control de enlace logico LLC (‘Logical Link Control”) es la subcapa mas
alta en este nivel y especifica como van a ser transferidos los datos por el
medio fisico.
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®

Definicion

La direccion MAC (Media Access control — Control de acceso al medio) es una forma
inequivoca de identificar un componente hardware, ya que no existen dos hardware
con la misma direccion MAC vy es Unica para cada dispositivo a nivel mundial, para
conseguir esto se usa un identificador de 48 bits 0 6 blogues hexadecimales que se
almacenan en el componente por el fabricante del mismo en formato binario.

Nivel de red. Este nivel es el encargado de seleccionar correctamente la ruta
y direccionamiento logico para el envio de los datos hasta su receptor final, asi
como la organizacion del envio de datos en paguetes de datos.

A nivel practico este nivel corresponde con el protocolo IP de Internet que como
veremos mas adelante define unas direcciones IP para identificar a cada disposi-
tivo de una red de computadoras.

Existen componentes de red que se encargan de realizar la labor de encaminar
los datos y son conocidos como encaminadores, enrutadores o mas comdn-
mente routers.

La mayoria de los routers (sobre todo los de conexion a Internet, routers ADSL)
actlan ademas como Switch, v suelen disponer de firewalls hardware o software
que regulan su tréafico.

A nivel practico con diferencia el protocolo mas usado para este nivel es el proto-
colo IP (que dispone de dos versiones IPv4 e IPvB), que como estudiaremos mas
adelante es el encargado del direccionamiento y enrutamiento de paquetes de
forma que alcancen el receptor de la mejor forma posible pero sin garantizar nada
sobre la fiabilidad del envio y recepcion de los datos.

Aungue a este nivel existen otros protocolos como X.25, ICMP, IGMP, NetBEUI,
IPX, AppleTalk.

Nivel de transporte. Como su nombre indica, es la encomendada de realizar el
transporte de datos desde el componente de origen al destino, con independen-
cia del tipo de red usada. A nivel practico existen dos protocolos que trabajan
a este nivel que son TCP (Transport control Protocol) y UDP (User Datagram
Protocol).

Nivel de sesion. Es la responsable de la l6gica, y se encarga del envio de datos
para que este a su vez sea realizado en su totalidad, también es la encomendada



