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Presentacion

|[dentificacion de la Unidad Formativa:

Bienvenido a la Unidad Formativa UFO864: Resolucion de averias logicas en
equipos microinformaticos. Esta Unidad Formativa pertenece al Mddulo For-
mativo MFO954_2: reparacion de equipamiento microinformatico, que forma
parte del Certificados de Profesionalidad IFCTO309: Montaje vy reparacion de
sistemas microinformaticos, de la familia de Informatica y comunicaciones.

Presentacion de los contenidos:

La finalidad de esta Unidad Formativa es ensenar al alumno a diagnosticar
y reparar fallos 16gicos en equipos microinformaticos, utilizando herramientas
software especificas y siguiendo los procedimientos establecidos. Para ello,
se profundizara en el funcionamiento del administrador de tareas y en las he-
rramientas de recuperacion de datos vy se estudiara la resolucion de averias
l6gicas vy la instalacion y configuracion del software antivirus.

Objetivos de la Unidad Formativa:
Al finalizar esta unidad formativa aprenderas a:
— Recuperar la funcionalidad del equipo informatico identificando vy aplican-

do los procedimientos de reparacion de averias logicas de acuerdo a las
especificaciones recibidas.
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1.1. El administrador de tareas

Introduccion

El administrador de tareas es un software que disponen los sistemas ope-
rativos para que el usuario pueda conocer los programas, servicios, uso del
sistema y usuarios gue estan siendo usados en el sistema en un momento
determinado.

El administrador de tareas en Sistemas Operativos Windows

La forma popular de acceso al programa es mediante la famosa combinacion
de tres teclas Ctrl. + Alt. + Supr. , aungue dispone de otras formas de acceso
que son:

— Boton derecho en la barra de tareas y pulsamos en administrar tareas.
— Inicio -> ejecutar ->taskmgr.

Es una aplicacion que se suele usar mucho para “matar” aplicaciones que se
han quedado “colgadas” y para localizar y “matar” procesos sospechosos de
Ser un virus, procesos gque estan ralentizando el sistema, servicios innecesa-
rios, etc. Para finalizar una tarea, se realiza desde el administrador de tareas,
seleccionamos la tarea o proceso desea y le damos a finalizar.

Aungue tambien permite la ejecucion de una tarea nueva, disponible desde el
boton “Nueva tarea” y tambien permite el cambio de tarea activa que corres-
ponde con el cambio de ventana activa, el cambio de ventana activa dispone
de una combinacion de teclas de acceso rapido que es: Alt. + Tab., este
modo de cambiar de tarea permite una previsualizacion de la ventana activa
a colocar.
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Administrador de tareas

El administrador de tareas, dispone de una serie de funcionalidades organiza-
da en pestanas, gue son:

— Aplicaciones, pestana que nos permite conocer las tareas que estan sien-
do ejecutadas, dispone de un listado donde visualizamos aguellas aplica-
ciones gque se visualizan en una ventana.

El listado de aplicaciones podemos visualizar la informacion de las tareas
en un formato tabla, compuesto por dos columnas, que son:

Columna tarea. En ella se nos muestra el nombre de la tarea, el cual
esta formado por nombre de archivo y nombre de documento.

Con el botén derecho sobre el nombre de la tarea, tenemos al menu
contextual de la tarea, desde la cual podemos acceder a las siguien-
tes opciones:

> Pasar a — esta opcion nos permite cambiar la ventana activa a la
correspondiente de la tarea elegida.

> Traer al frente — Permite visualizar la ventana correspondiente a la
tarea seleccionada.

> Minimizar — Ocultar o minimizar la ventana correspondiente a la
tarea seleccionada.
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> Maximizar — Visualizar en tamano completo o maximizar la venta-
na correspondiente a la tarea elegida.

> Finalizar tarea — Terminar la tarea, el proceso relacionado con ella
y cerramos la ventana de la misma.

> Ir al proceso — Nos muestra el proceso relacionada con la tarea
elegida.

Columna estado. En ella nos muestra informacion sobre el estado de
la tarea, que puede ser activo cuando el proceso funciona correcta-
mente y No responde cuando esta bloqueado.

En la parte inferior de la pestafa, estan accesibles tres botones, que son:

Boton Pasar a nos permite cambiar la ventana activa a la correspon-
diente de la tarea elegida.

Botéon Nueva tarea. Nos permite ejecutar un comando de la consola
de Windows o ejecutar una aplicacion introduciendo su nombre.

Boton finalizar tarea. Terminar la tarea, el proceso relacionado con ella
y cerramos la ventana de la misma, este procedimiento se suele usar
mucho para forzar el cierre de aplicaciones.
Procesos. Pestafia que nos muestra todas las aplicaciones en ejecucion
denominadas procesos o servicios, cada tarea de la pestana Programas,
tiene un proceso asociado.
Dispone de un listado de procesos con la siguiente informacion:
Nombre de imagen — Se corresponde con el nombre del ejecutable.

Nombre de usuario — Usuario que ha ejecutado la aplicacion.

CPU — Cantidad porcentual de recursos del procesador que esta
usando.

Memoria principal — NUmero de bytes que esta usando en memoria
principal.

Descripcion — Descripcion de la aplicacion.

Dispone ademas en esta pestafa de un botdn desde el cual Terminar
proceso, con el cual podemos forzar el cierre del proceso seleccionado.
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— Rendimiento, pestana que nos permite visualizar el rendimiento del equi-
po, mostrando informacion sobre el uso del procesador, la memoria, ade-
mas dispone de una pestana especifica para mostrar el rendimiento en el
uso de la red de area local (hormalmente se traduce el rendimiento de la
actividad en Internet).

—  Usuarios. Pestana que nos permite conocer los usuarios que han iniciado
sesion en el sistema operativo, que normalmente es sélo un usuario, a Nno
ser gue se trate de un Windows Server donde suelen iniciar multitud de
usuarios.

Sabias que

Las tareas programadas son aguellas que se ejecutan con una cierta periodi-
cidad, podemos gestionar las tareas programadas a través del Administrador
de Tareas programas, disponemos de acceso a travées Panel de Control, Sis-
tema y Mantenimiento, Herramientas Administrativas, Programador de tareas.

Desde el programador de tareas, visualizamos el listado de tareas programa-
das. Desde agui ademas tenemos la posibilidad de gestionarlas:

—  Crear tarea programada. Para comenzar el proceso de creacion de una
tarea programada, podemos proceder de tres formas:

Archivo, Nueva tarea programada.
Boton derecho, Nueva tarea programada.
Desde el boton Agregar tarea programada.
El primer paso del asistente es seleccionar la aplicacion a ejecutar.
El segundo paso del asistente es seleccionar la periodicidad de la tarea,

que puede ser diaria, semanal, mensual, cuando se arranque el ordena-
dor, etc.
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— Para editar una tarea programada, pulsamos el botdn derecho del raton
sobre la misma y le damos a propiedades, desde aqui podemos modificar
la tarea en la ventana de edicion de tarea programada, que dispone de la
informacion dispuesta en tres pestafias, que son:

Pestana tarea, en ella podemos seleccionar la tarea a ejecutar, modi-
ficar el nombre, habilitar y deshabilitarla.

Pestana programa, en ella configuramos la periodicidad de la tarea,
disponemos de un botdn de configuracion avanzada para la progra-
macion de la periodicidad, donde se puede programar ademas una
fecha hasta la cual tiene vigencia la configuracion.

Pestafia configuracion, en ella podemos configurar los valores avan-
zados de la programacion de tareas.

—  Para eliminar una tarea programa, pulsamos el botdn derecho sobre la
misma y hacemos clic en eliminar.

®

Definicion

Un programa es un algoritmo que tiene como objetivo la resolucion de pro-
blemas por parte del usuario. Los programas usan datos y documentos para
realizar sus operaciones.

Un programa puede estar en diferentes posibles estados:
—  Enegjecucion, en ese momento se convierte en un proceso.

— Preparado para la gjecucion, instalado en el sistema operativo 0 ser un
programa portable.

—  Preparado para la instalacion, disponemos del archivo instalador, pero no
esta todavia instalado en el sistema operativo. Sobre todo cuando habla-
mos de sistemas Windows, suele ser necesario realizar la instalacion de
un programa para poder realizar su ejecucion.
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Un proceso es un programa gue esta siendo ejecutado por el procesador, es
decir, cuando las instrucciones del programa estan en el disco duro (o sea el
programa esta cerrado) todavia no es un proceso. Al realizar doble clic en un
sistema Windows sobre la aplicacion por parte del usuario, el programa y sus
datos son cargados en memoria siendo entonces un proceso.

El concepto de proceso es fundamental para comprender el funcionamiento
de un procesador y de la gestion que realiza el sistema operativo para priori-
zar y agilizar la ejecucion de tareas por parte del procesador de la forma mas
gficiente posible.

Un servicio es un proceso, es decir, es un programa en ejecucion, normal-
mente de sistema, que se gjecuta sin intervencion por parte del usuario.

El sistema operativo suele disponer de muchos servicios en ejecucion, mu-
chos de ellos no son necesarios para el uso de un usuario doméstico, por lo
que se pueden desactivar sin perjuicio alguno por parte del usuario. Aungue
otros servicios son vitales para el correcto funcionamiento del sistema ope-
rativo, aportando diversas funcionalidades que permiten mantener el sistema
actualizado o debidamente protegido.

Existen servicios de otro tipo de software:
Proteccion residente del sistema por parte del antivirus.

Los servicios de actualizaciones automaticas de diferentes tipos de
software.

Software usado para funcionar como servidor.

Herramientas de optimizacion suelen contener servicios de control de
la carga del equipo.

Los servicios se pueden configurar con el archivo de configuracion services.
msc accediendo a esta configuracion, podemos visualizar el listado de servi-
cios disponibles, iniciar, parlar, y configurar el arranque del servicio.

El sistema operativo Windows nos ofrece la posibilidad de iniciar o detener
servicios accediendo del siguiente modo:

—  En Windows XP. Inicio —> Configuracion —> Panel de control —> Herra-
mientas administrativas —> Servicios.

—  En Windows 7. Inicio —> Panel de control — Sistema y seguridad —> He-
rramientas administrativas —> Servicios.
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Al acceder al panel de servicios, podemos visualizar el estado en que se en-
cuentra cada uno, tanto los que se encuentran en ejecucion (iniciados) como
aquellos que estén detenidos.

Para cambiar el estado de un servicio deberemos pulsar sobre él, clic con
botdn derecho del ratdn vy clic en “Propiedades”, pudiendo desde aqui iniciar
O detener cada uno de los servicios listados.

Cada servicio puede pertenecer a un grupo diferente, dependiendo del modo
en que se ejecuta durante el sistema de arranque de un sistema operativo:

— Automaticos. Son aquellos servicios que se inicia de forma automatica al
arrancar el sistema operativo.

— Manuales.Son aquellos que se pueden iniciar y detener manualmente, o
“semiautomaticamente”, a través de otro servicio o programa.

— Deshabilitados. Son servicios que no se inician bajo ningun concepto.

1.1.1. El administrador de tareas

El administrador de tareas en Sistemas Operativos Linux

El administrador de tareas no es un software exclusivo de los sistemas ope-
rativos Windows. Los sistemas operativos Linux disponen de su propio ad-
ministrador de tareas, algunas distribuciones Linux como Ubuntu dispone de
herramientas graficas para su uso, en todas las distribuciones Linux existen
comandos para su gjecucion.

Monitor de sistema en distribuciones Ubuntu

El monitor de sistema en sistemas Linux es equivalente al Administrador de
Tareas de Windows, para acceder al monitor de sistema, lo realizamos desde
el menu Aplicaciones, Herramientas del Sistema, Monitor del Sistema.

Este programa esta organizado también en pestafas, siendo estas pestanas:
—  Sistema. Nos informa sobre las caracteristicas del sistema operativo como

el nombre vy version de la distribucion, caracteristicas del hardware como
microprocesador, memoria, etc.
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—  Procesos. Es similar a la pestana de procesos del administrador de tareas
de Windows. Con €l podemos ver los servicios y programas que se estan
gjecutando en el ordenador.

— Recursos. Es el equivalente a la pestanas Rendimiento y Funciones de
Red del administrador de tareas de Windows, nos muestra informacion
del uso y rendimiento del procesador, la memoria y las conexiones a In-
ternet.

—  Sistema de archivos. Nos muestra un resumen de las particiones, espacio
ocupado v libre de cada una, su sistema de archivos donde esta ubicada
y montada.

Si disponemos de un sistema Linux, sin entorno grafico, esto es muy comudn
en servidores, debemos conocer la forma de administrar las tareas, pero en
este caso en modo consola o por comandos, existe un comando en todas las
distribuciones Linux que permite la visualizacion y administracion de procesos
en ejecucion:

— ps’process status” o estado de los procesos, como muchos de los co-
mandos Linux dispone de modificadores y condicionales para facilitar la
tarea, la recomendacion es ejecutarlo con las variantes ps —ef, que mues-
tra un listado completo de procesos con todos los datos que nos puede
facilitar el sistema.

El resultado se muestra dispuesto en las siguientes columnas:
uiD PID PPID C STIME TTY TIME CMD

— Laprimera columna del resultado es UID es representa el identificador del
usuario gue ha iniciado el proceso.

— La segunda columna del resultado se denomina como PID (Process ID)
que es el codigo que identifica el proceso, este nUmero se puede usar
para matar un proceso gue no responde o que esta molestando, esto se
realiza con el comando Kill.

— La tercera columna del resultado se denomina PPID (ParentProcess ID),
es el codigo del proceso padre.

— La cuarta columna, se denomina C representa el porcentaje de uso de
CPU.

— La quinta columna, se denomina STIME (Start Time), hora de inicio del
proceso.
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— Lasexta columna, se denomina TTY, representa terminal asociada al pro-
Ceso.

— La dlima columna CMD, es el comando que ha iniciado el proceso.

Ejemplo: Queremos matar una aplicacion blogueada que es la calculadora de
Ubuntu, el programa se llama calc, tras ejecutar ps —ef optemos el siguiente
resultado:

uiD PID PPID C STIME TTY TIME CMD
user12130 23210 10:21 pts/1  00:00:00 calc

En el resultado visualizamos que el PID es 2130, entonces para matar el pro-
ceso debemos ejecutar lo siguiente: kill -9 2130(-9 es para forzar el cierre del
programa en cualquier caso).

El comando Kill, cuya traduccion literal es matar, su se utiliza normalmente para
terminar o matar procesos, pero también se puede usar para enviar sefales a
los procesos, si usamos kill PID estamos enviando una sefal de stop al pro-
ceso quedando en memoria a espera de continuar.

Para facilitar la tarea de administracion podemos contar con otros comandos
gue nos facilita la administracion de tareas y procesos.

El comando grep usado para buscar contenido dentro de archivos, también
se puede usar para realizar filtrado en comandos, por ejemplo para buscar el
PID del proceso calc en el listado ps —ef, 1o realizaremos:

ps —f | grep calc

El caracter |, denominado tuberia, permite pasar el resultado del comando ps
—ef a ser filtrado por el comando grep, obteniendo como resultado un listado
filtrado en pantalla con los procesos relacionados con el comando calc.

El comando Killall, es similar a kill, pero usado para matar un programa y todos
los procesos relacionados con él, se usa introduciendo el nombre del pro-
grama, en vez del PID, en el ejemplo anterior se usara de la siguiente forma:
killallcalc

El comando nice, es un comando que permite establecer prioridades de eje-
cucion en los procesos, por defecto todos tienen la misma prioridad.

Los sistemas operativos Linux (y los basados en Unix), son sistemas con muy
alta seguridad, en la que necesitamos tener los permisos suficientes para la
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administracion, ejecucion, lectura y/o escritura de muchos los archivos y pro-
gramas gue conforma el sistema operativo.

En los sistemas operativos Linux, existe un sdper usuario, cuyo nombre de
usuario es root (raiz) que tiene todos los permisos sobre el sistema. Siun
usuario se identifica como root puede realizar todas las operaciones que de-
see con el sistema operativo. Para garantizar la seguridad del sistema, el uso
del usuario root se recomienda entrar con una cuenta de usuario normal vy
realizar operaciones que necesiten mas privilegios realizando su o sudo.

Para saber si tenemos permiso de lectura, escritura y/o ejecucion, puede rea-
lizar sobre los archivos vy directorios, puede mostrar un listado del directorio
actual con el comando Is —I, el comando Is nos muestra el contenido del di-
rectorio actual, la variante —I, incluye mas informacion sobre cada uno de los
archivos, como por ejemplo los permisos sobre el archivo.

Importante

Es muy recomendable que un técnico informatico sepa usar sistemas opera-
tivos Linux, para lo cual se le recomienda preparar su ordenador para instalar
varios sistemas operativos. Para ello sera necesario dividir el disco duro en
particiones. Cada particion debe ser formateada en un sistema de archivos
determinado. Para mas informacion visualice la siguiente descarga.

Para mas informacion, consulta Creacion de particiones para instalar varios
Sistemas Operativos en el anexo al final de este libro.

1.1.2. Programas

Un programa es una secuencia de instrucciones que tienen como objetivo la
ejecucion de tareas, los programas también disponen de datos. Un programa
gue no esta en ejecucion, esta almacenado en el disco duro (u otro disposi-
tivo de almacenamiento) e instalado en el sistema operativo (0 se trata de un
programa portable, que no requiere instalacion). El usuario al realizar doble clic
sobre su icono (o ejecutar su comando), en este momento el sistema opera-
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